
ESET 防毒系統- 
             智慧型行動裝置篇 



關於 ESET 
 



• 創立於1992年 
 

• 總部是在位於中歐的斯洛伐克 
 

• 在短短十多年發展成世界知名的電腦安全軟體公司 
 

• 提供企業及個人的防毒服務 
 

• NOD32被推舉為全球最輕巧﹑最快速及最可靠的防毒軟體 

 

• 2007 年底推出有防火牆的 ESET Smart Security 

 

• 2010年推出手機防毒 ESET Mobile Antivirus 

 

• 2011年ESET Mobile Antivirus改版升級為ESET Mobile Security  
 

• 通過最多Virus Bulletin 100  Award：73次 (2012年四月份) 



前 言 

 現今的3C產品，進步的愈來愈快，電話由 

家用電話變為行動裝置，再從行動裝置演變 

為智慧型行動系統，然而隨著科技的進步， 

許多的個人資料也漸漸地與個人的行動裝置 

合二為一。這也代表著行動裝置愈來愈重要， 

也愈來愈需要更安全的防護及保密，防止重 

要的個資外流。 



手機系統簡介 

目前常用的手機系統共有四種 

 

(1)Nokia belle (原Symbian) 

(2)Windows mobile 

(3)ios 

(4)Android 

 

現在的主流大多為ios及android系統 

 



手機病毒 

事實上，第一隻手機病毒是在2000年六月就已經出 

現了。早期的手機病毒通常是透過手機簡訊、藍牙、 

紅外線、或是下載文件的方式等傳播如：「Cabir」、 

「Lasco.A」、「Hack.mobile.smsdos」等… 

 

智慧型手機系統 

藍牙 

紅外線 

簡訊 

手機病毒 



手機病毒的影響 

隨著智慧型手機的發展，手機病毒已經從以往單純 

的惡作劇行為演變成盜取個人重要資料的犯罪行為。 

 

個資或商業機密
轉賣 手機病毒 

入侵手機系統 竊取資料 



目前手機病毒傳染的最佳途徑 

• 除了上述的簡訊跟藍牙外，目前最易發生的感染
途徑就是行動裝置由USB連結至有病毒的電腦，
造成感染的行為發生。而新版的ESET 防毒系列更
能有效針對USB病毒使達到更有效率的防護。 

個人PC 

個人行動裝置 

ESET 防謢系列 

病毒 

蠕蟲 

木馬 



為什麼需要手機防護 

其實現在單單只有防毒是不夠的，試想一下當手機 

遺失了，裡面卻有重要的資料怎麼辦？ 



EMS 試用版下載說明 
※請使用QR CODE功能 
    下載EMS試用 



ESET Mobile Security 功能簡介 



ESET Mobile Security (EMS) 

SYMBIAN 

ANDROID 

WINDOWS 
MOBILE 6 

目前支援的os有三種： 



ESET Mobile Security 各平台比較 
WM6.5 Symbian Android

一般防護

防毒 ☆ ☆ ☆

防火牆 ☆ ☆

垃圾訊息防護

SMS ☆ ☆ ☆

MMS ☆ ☆ ☆

一般來電 ☆

手機防盜

遠端鎖定 ☆

遠端抹除 ☆ ☆ ☆

移除防護 ☆ ☆ ☆

信任的SIM卡 ☆ ☆ ☆

GPS定位 ☆

分析工具

安全性分析 ☆ ☆ ☆

工作管理員 ☆



ESET Mobile Security 系統需求 

Operating Systems 

  –  Android 2.0 以上 

  –  Symbian S60 3rd Edition  

      Feature Pack 1 or 2 (Nokia only)   

  –  Symbian S60 5th Edition (Nokia only)   

  –  Symbian 3 (Nokia only)   

  –  Windows Mobile 5.0, 6.0, 6.1 and 6.5 



ESET Mobile Security (EMS) 

智慧型

手機 

手機即時

防護 

手機防盜 

安全性

分析 

垃圾訊息

防護 

主要功能： 



手機即時防護 

將原生PC的ThreatSense® 
技術移稙至android系統上，
使手機能利用更快速的病毒
資訊來達到防護的效果。 



垃圾郵件防護 

設定來電及簡訊的黑白名單，
來達到過濾不必要的來電或
簡訊。 

行動裝置 EMS 

不明來電 

不明簡訊 

黑名單 

過濾 



手機防盜 

利用手機中信任的sim卡名
單傳送簡訊指令保護您的行
動裝置。 

手機被盜 傳送指令 遠端抹除 



安全性分析 

利用安全性分析來幫助您確
認您的手機中是否有不當的
程式正在運行及使用。 

工作 

管理員 

處理

程序 

工作 

分析 

服務 



結 語 

• 目前手機儼然成為日常生活中常見的智慧
型行動裝置，因此除了平常使用電腦的防
護安全外，智慧型行動裝置的防毒更是不
可忽視的。 



Thank you 


