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資訊安全之基本說明 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



網路駭客攻擊的主要途徑 

Program 

程式漏洞 

System 

系統設定 

User 

使用者行為 
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主機端 犯罪模式發展 

更換
網頁 

木馬
後門 

竊取
檔案 
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用戶端 犯罪模式發展 

下載
木馬 

社交
竊密 

網購
詐騙 

社群
犯罪 

加密
勒索 

手機
竊密 

Copyright (c) 2010-2017 @ Diamond Liu 劉得民 6 



常見資安防範基本知識 
電腦手機 

自身漏洞 

社群網站 

資安問題 

電子郵件 

社交工程 

USB 

資安問題 

社群網站 
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網路社交工程 
犯罪模式發展 

• 網路社交工程: 加害人經過某種偽裝，取得被害人信任後，
進行欺騙的網路攻擊行為。透過電子郵件的方式，稱為
「電子郵件社交工程」 

 

• 網路社交工程，可能的攻擊方式 

• 電子郵件夾帶附件檔案(開啟附件) 

• 郵件內容要求點選URL超連接網址(下載檔案) 

• 郵件隱含可執行程式碼(JavScript) 

• 瀏覽影片網站或是手機瀏覽影片圖片 

• 從非官方網站下載檔案(偽裝真網站) 
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網路用戶 

(手機或電腦) 

電郵主機 
網站主機 

URL 超連結 

惡意程式 

跳板主機 

駭客電腦 

下載惡意程式 

傳送惡意程式 

國外主機 
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手機安全與個資防護 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



Android手機，最容易被攻擊 
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舊型Android系統，容易被駭 

• 每 10 秒鐘就會發現一款新的 Android 惡意應用程式。 

• 2017年5月的統計資料 

• 全球只有4.9%的Android裝置升級Android 7.0，而該系統已經
發佈了8個多月。 

• 升級到Android 6.0的手機，31.2%。 

• 將近32%的手機使用Android 5.0 (漏洞很多)。 

• 20%執行Android 4.4以下的版本 (容易感染病毒)。 

• 沒有更新到最新的Android版本，主要因素 

• 手機製造 OEM 廠商不提供舊裝置的Android系統更新。 

• 大部分手機惡意應用程式，主要出現在非Google官方
的第三方應用商店。 
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Android手機 的 可執行檔案 APK  
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手機 各種詐騙方式 
 手機接獲訊息 (內含網址URL連結) 

• 費用帳單、快遞資訊、好友訊息 … 

• 「上次聚餐照片，你不在好可惜！」 、 「被偷拍的是你嗎？」、「取消網
路支付電費」、「快遞簽收單」… 
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用手機-聽音樂, 結果… 
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假借遊戲程式，竊取手機資訊 

• 假《超級瑪利歐酷跑》偷走信用卡資訊! 

• 在用戶安裝手機遊戲時，它會要求包括聯絡人、手
機號碼及文字簡訊存取權，藉此蒐集敏感資訊。 

• 要求裝置管理員權限，能讓它隱藏自己真正的圖示，
也使得用戶想要卸除它更為困難。 

• 用戶安裝完成時，會跳出貌似Google Play的輸入對
話框，要求用戶輸入信用卡號碼，而且無法繞過。
它還能做到驗證信用卡，包括辨識信用卡(Visa或
Mastercard)，並使用Luhn演算法檢查信用卡號碼真
偽。 

• 如果輸入無效信用卡，它還會顯示錯誤訊息。 
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安裝手機App軟體的權限問題 
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安裝手機App軟體的權限問題 
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安裝手機App軟體的權限問題 

手機 App 疑問?! 

 

安裝修圖軟體、美肌軟體、照相軟
體、影片軟體、遊戲軟體… 需要這
麼多資訊嗎? 

 

包括我們的應用程式紀錄、使用者
身份、通訊資訊… 
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2016-中國大陸-網路安全法 
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2016-中國大陸-網路安全法 
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案例學習重點 

1. APK檔案，是Android的可執行檔案之一。點選 APK或apk 
檔案，是危險的手機行為。 

2. 不要安裝來路不明的遊戲程式，或是遊戲破解軟體。 

3. 舊型Android手機(5.0以前的版本)，容易造成駭客入侵。 

4. 重要資料備份，至少每2個月進行一次。 

5. 某些App，疑似預藏惡意行為程式(過多的操作權限)。 

6. 中國大陸政府，2016已經通過網路安全法，加強網路監控。 
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檔案加密勒索與防範 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



論壇網站遭入侵(網頁掛馬,假訊息) 
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開啟電郵，電腦檔案被加密勒索 

電子郵件，金融對帳單，提醒瀏覽(下載) 
(這是惡意程式) 
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開啟電郵，電腦檔案被加密勒索 

駭客寄送的惡意程式 

寄件人資訊, 怪怪的! 
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開啟電郵，電腦檔案被加密勒索 
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瀏覽網頁，需要特殊權限? 

小心!!  這是駭客放置的加密勒索病毒 
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瀏覽網頁，電腦檔案被加密勒索 
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撕票型加密勒索病毒案例 

• 此病毒會在螢幕上顯示一個 10 分鐘的倒數計時器，每次 
10 分鐘一到，就會刪除受害者一個被加密的檔案。 

• 此病毒是經由惡意網站感染，或是由其他惡意程式植入系
統當中，受害者可選擇英文或法文介面。 

• 首先，勒索病毒會將自己複製一份到系統上，然後在系統登錄
當中增加一筆設定讓系統在重新開機時自動執行該病毒並觸發
加密程序。 

• 被加密的檔案名稱末端會多了「.lelele」副檔名。 

• 除此之外，French Locker 還會查看系統上是否有下列執行程序
( Processhacker、Taskmgr、Wireshark、Chrome、Firefox、
Skype )正在執行…。 
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撕票型加密勒索病毒案例 
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假Google資料，感染勒索病毒 

• 稱為「Mole」(鼴鼠) 的 CryptoMix 勒索病毒，它會利用 
Google Doc 連結來感染受害電腦 ，台灣目前也傳出受駭案
例。 

• 此勒索病毒是經由垃圾郵件散布，案例是假冒美國郵局的名
義，內含網址連結(假 Microsoft Office 入口網站)，該網站會
指示使用者，點選某個按鈕來下載所需的外掛元件(字型檔
案或是Adobe/Java更新檔案)。 

• 它會下載勒索病毒檔案到電腦系統，其真正連結是個 Google 
Docs 網址，該網址每個樣本都不同。每當駭客上傳一個新
的樣本時，就會產生一個對應的新網址。 
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在2秒鐘內，能發現2者差異嗎? 

http://www.microsoft.com 
http://www.rnicrosoft.com 

http://www.microsoft.com 

http://www.rnicrosoft.com 
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在2秒鐘內，能發現2者差異嗎? 
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在2秒鐘內，能發現2者差異嗎? 

Copyright (c) 2010-2017 @ Diamond Liu 劉得民 37 



能分辯真假網站嗎? 
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勒索病毒曾經使用的網路釣魚 

1. iPhone中獎通知 

2. 應徵者求職信(偽裝履歷表壓縮檔) 

3. 金融機構的電子帳單郵件 

4. 假冒 Chrome, Facebook 和 PayPal 電子郵件 

5. 假冒 Microsoft, Adobe, Java 的更新通知 

6. 瀏覽網頁，要求安裝字型 
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案例學習重點 
• 瀏覽網頁時，不要點選視窗UAC項目! 

• 加密勒索病毒會偽裝成為各種網頁需求, 安裝軟體、更新程式、增加字型 … 

• 因XP已經不再更新/修補系統，所以XP無法從系統這部分抵禦病毒入侵。 

• 常見被感染電腦的特徵: 

• 舊版Java 。 

• 舊版Adobe PDF Reader, 或是 舊版Adobe Flash Player 。 

• 沒有 Windows Update更新 

• 至少每2個月，電腦檔案要備份(異地備份, 另外一個地方)。 

• 3-2-1 備份原則： 

• 3 份 備份檔案 (1份, 存成 3 份) 

• 2 種 不同儲存媒體 (雲端備份, USB備份, 光碟備份, …) 

• 1 個 不同的存放地點 (辦公室, 家裡,…) 
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其他駭客攻擊之案例討論 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 
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(一)時間：102年4月。 

(二)案由：健保局於4月26日發現有不法份子冒用健保局北區業務組名義寄發惡意郵
件，被害人電腦中毒後，駭客就能遠端監看、盜取被害人電腦內所有個資。 

(三)手法：以APT寄送電子郵件手法散布(鬼網Gh0st)惡意程式。 
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嫌犯被逮捕後表示當初
從網路上搜尋取得或他
人指定之中小企業公司
會計部門或負責人寄送
含惡意程式之電子郵件，
由於電子郵件主動出現
對方姓名，多半不疑有
他點選惡意程式並注入
後門程式成功! 
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被監控的畫面(會計系統) 
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案例學習重點 

1. 駭客會假冒政府機構，寄送惡意電子郵件。 

2. 自稱政府機構的郵件，不一定是安全乾淨的。 

3. 電腦被植入木馬程式後，可以竊取重要機敏檔案，
進行各種詐騙行為。 

4. 養成良好習慣，要檢查電子郵件的真實寄送帳號
(而非自稱的帳號)。 
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Q&A 
Diamond 資訊安全規則 

1.絕對不在自己的電腦上，做任何危險的電腦操作。 

2.當防毒軟體表示該檔案有「毒」，它一定是惡意程式。而防毒軟體表
示沒有「毒」的時候，只代表沒有掃到病毒，並不表示該檔案是乾淨
的無毒檔案！ 

3.做好資訊安全工作，不用花大錢，只要養成電腦網路的好習慣！ 

 

• Name : Diamond Liu (劉得民) 0985-604-145 

• Email :  dmliu99999@hotmail.com 
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