
107年度南投區域網路中心 
管理委員會 

時間：107年02月05日（星期一）中午12點 

地點：國立暨南國際大學-圖資大樓1樓會議室 

主席：黃育銘主任 
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主席致詞 
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區網中心報告 
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維運報告 

IPv6 推廣 

弱點掃描平台介紹 

教育訓練課程討論 

 

 



維運報告 
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維運報告 

影響連外網路事件三件 
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事件一：亞太A4及A7光纜斷線影響南投區網連外網路 

影響時間 106/12/8日09:19至12:44 

影響範圍 透過科技大樓連外之線路 

說明 科技大樓目前還是中華電信出口，而目前南投區網連到
科技大樓出口是透過其他電路到達並非直達，本次受影
響線路雖然是“台灣大學-台北主節點、東華大學-台北
主節點”這兩條，但因為台灣大學-台北主節點斷線，導
致出口流量滿載，流量僅剩10G，故影響其連外網路。 



維運報告 

影響連外網路事件三件 
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事件二：Paloalto CPU 使用率異常 

影響時間 107/01/16日20:07至20:15 

影響範圍 南投區網連外線路 

說明 網路異常有 loss 狀態 
Paloalto CPU 使用率異常，經查後有一筆特別的資料換
算此 session 一共持續了34小時傳輸57G的資料。 
 
起 2018/1/15 08:04 迄 2018/1/16 20:09 CPU 過高跟結算此 
session 資料有關。 
 



維運報告 
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事件三：網路異常有 loss 狀態        

影響時間 107/01/22日5:15至5:45 

影響範圍 南投區網連外線路 

說明 Paloalto CPU 使用率正常但是 session 使用狀況有異常，
時間內有大量被欄的 session limit 約30分鐘統計有
1,100,000 筆，造成 loss 原因是超過 Paloalto new session 

的能力。 
 
備註：目前 Paloalto 每秒有120,000 new session的能力，
目前session limit設定每秒2,000筆並drop 

影響連外網路事件三件 



維運報告 

不影響網路之事件兩件： 
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107/1/10日  
三育中學斷線 

光電轉換模組異常，重開光電轉換模組後恢
復正常 

107/1/12日 1:00 

機房冷氣異常 

冷氣異常跳脫導致骨幹區溫度過高、重開冷
氣後溫度恢復正常 
 



IPv6推廣 
106年度年終審查評審建議:區網中心持續推動IPv6連線支援能力，
並將IPv6連線概況呈現於區網中心網頁。  

 

• 優點 

– 連線大網站，例如:  google、facebook等速度較快 

– IPv6 位址數目大於目前 IPv4 位址的配發量，地址更多 

– 更安全: IPv6 協議下的路由表更小，聚合能力更強，數據轉發所
經過的路徑會更短，數據包無需像IPv4那樣經過太過錯綜複雜的
中轉 

 

• 缺點 

– Switch/Router 中的 Table 可能會不夠用 

– 如連線網頁 IPv6 設定有誤，會無法連線 

• 常見於公家單位網頁 

• 解決與測試方法，關閉本機 IPv6 以 IPv4 連線就可解決 
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IPv6推廣 

需設定項目 使用者本機端 Web服務 

Router/防火牆 O O 

DNS O O 

DHCP O X 

OS XP(含)以上 Win2008 
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IPv6設定需求表： 
 
  
 
  



IPv6推廣 
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• 區網提供服務 

至各連線單位協助設定 IPv6 

協助遠端測試 IPv6 
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弱點掃描平台介紹 
 

 



弱點掃描平台介紹 

13 

• 教育單位網站資安監控中心服務架構 

 

Database 

成功大學 



弱點掃描平台介紹 
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成大團隊建置之教育單位網站資安監控中心，現階段
可提供以下服務： 

 

網站應用程式弱點掃描服務 

網站主機弱點檢測服務 

網站運作與內容監控服務 

 

 

 

 

 

 



弱點掃描平台介紹 
• 掃描項目-依據 OWASP（The Open Web Application Security 

Project，開放網站應用程式安全專案）歸納出的十大網路資安風
險（OWASP Top 10） 
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項次 弱點名稱 

A1  注入攻擊(SQL Injection) 

A2 
無效身分認證和Session管理(Broken Authentication and Session 

Management，BASM) 

A3 跨站腳本攻擊(Cross-Site Scripting，XSS) 

A4 無效的存取控管(Broken Access Control) 

A5 不安全的組態設定(Security Misconfiguration) 

A6 敏感資料外洩(Sensitive Data Exposure) 

A7 API攻擊防護不足(Insufficient Attack Protection) 

A8  跨站請求偽造(Cross-Site Request Forgery，CSRF) 

A9 使用已有漏洞的元件(Using Components with Known Vulnerabilities) 

A10 API未受防護(Underprotected APIs) 



弱點掃描平台介紹 
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• 弱掃平台網址 https://evs.twisc.ncku.edu.tw/  

• 掃描網域僅限於edu.tw 

• 首先需向成功大學申請帳號密碼 

聯絡資訊：evs_service@mail.moe.gov.tw  

電話：06-2761204 

 

 

https://evs.twisc.ncku.edu.tw/
mailto:evs_service@mail.moe.gov.tw


弱點掃描平台介紹 
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使用網域: 

• 中心單位：依初登入所填網域來新增網站 

• 轄下單位：依轄下單位初登入所填網域；若轄下單位未填網
域(如:尚未完成初登入帳號)則依管理者網域驗證 

使用IP:僅限區網中心及縣市網中心 

• 若轄下單位欲使用IP需由區網中心協助以「匯入」方式處理 

匯入格式請由系統下載範本填寫後上傳（系統可下載） 

• 欄位：單位代碼、主機網域、用途  

• 工作表名稱：檢測目標 

• 新增掃描網站 

 



弱點掃描平台介紹 
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 因弱掃主機資源有限，需限制檢測數量(未來視情況調整) 

• 區網中心、縣市網中心：5個 

• 轄下單位：2個 

 排程日期 

• 可供排程的時段: 

• 每日開放3天後～30天內的日期 

• 週一～五，每日有2種時段： 

• 晚間時段(17 ～ 24點) ：3個檢測上限 

• 凌晨時段(0 ～ 8點)：5個檢測上限 

• 申請： 

• 單網站：可選擇排程日期 

• 多網站：由系統自動排程 

• 排程日期僅為排程參考依據，實際掃描時間需視掃描狀況而
定 

 



弱點掃描平台介紹 
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• 產出掃描結果報告 



弱點掃描平台介紹 
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危險層級 資安項目 

High 

高風險 
OWASP TOP10資安議題、已知著名資料庫系統嚴重
漏洞 

Medium 

中風險 

更舊版資料庫系統漏洞 
(與High之差別為版本太過老舊，較無人使用) 
較無立即資安危機但仍需注意 

Low 

低風險 
敏感資料未加密、網頁暫存Cookie安全、 
網站原始碼洩漏檔案路徑、未使用之服務未關閉等 

Informational 

訊息提示 
錯誤顯示、網站連結失效、可能洩漏之帳號密碼、 
洩漏網站、資料庫環境版本等 

• 漏洞危險層級說明 



弱點掃描平台介紹 
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• 弱點報告及處理建議 



磨課師平台介紹 

22 

• 成功大學提供弱點掃描服務外，並將相關課程資訊放置磨課師
平台 http://portal2.k12moocs.edu.tw/。 

 

 

 

 

 

 

 

http://portal2.k12moocs.edu.tw/


磨課師平台介紹 
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磨課師平台介紹 
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• 平台內提供弱點掃描及資安素養課程，範本還可以讓老師直接
開課及提供查看學習進度、批改作業、計算成績、測驗等功能，
請老師踴躍利用。 

• 如要用平台辦理研習課程請於一週前填寫「研習學生帳號申請
表」並將申請表 Email 至：service@k12moocs.edu.tw 

 

以上相關資訊及操作簡報將放在南投區網- 

 

 

 

 

 

 



25 

本年度教育訓練 

課程討論 
 



本年度教育訓練課程討論 

• 建置 Cacti 監控軟體，提供可回溯的流量紀錄與查詢 

• IPv6 設定與教育訓練 

• Micro:bit  

• 弱點掃描平台教育訓練 
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