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大綱 

• 資安現況與威脅 

• 業務單位應具備的資安措施與程序 

• 成大團隊  資安弱點掃描防護服務計畫 



資安現況  
與威脅  



資安攻擊事件頻傳 
 

2016/2017 

遠東商銀遭駭 
金融監督管理委員會表示，遠銀遭駭
有三大缺失，一是未落實資安控管 
SOP，沒有遵循最小授權原則；二是
未依規定進行網段隔離；以及第三、
事後檢視稽核未落實。 

一銀ATM 
發動大量連線的系統是倫敦分行的電
話錄音伺服器。但是，一銀這家倫敦
分行沒有ATM業務，不需連線回臺灣
ATM，不應出現任何連線記錄， 

MIRAI 
美國網路效能管理公司Dyn所管理的
DNS服務系統上周五（10/21）遭到大規
模的分散式阻斷服務（DDoS）攻擊，影
響了包括Twitter、Amazon、 Spotify及
Netflix等使用該公司服務的網路公司。 

Yahoo 有史以來規模最大
駭客入侵事件 

Yahoo 稍早宣布，確認駭客曾經入侵 
Yahoo，並導致旗下約 10 億用戶的帳
號遭駭，可能是 Yahoo 有史以來規模
最龐大的帳號入侵事件，甚至比 2014 
年駭客攻擊並偷走 5 億用戶資料的狀
況還要嚴重 

駭客竊取民眾電腦「挖礦」 
駭客將特殊的程式碼植入各大熱門網站，
像是學校、社福機構，甚至是雲端服務
網站；只要民眾造訪這些網站，駭客就
能悄悄地用民眾的電腦來賺取虛擬貨幣，
不過他們並非竊走民眾的虛擬貨幣，而
是利用他們的電腦來協助挖礦。 

資料來源：中央社 
http://www.cna.com.tw/news/afe/201710120379-1.aspx 

資料來源：自由時報 
http://3c.ltn.com.tw/news/27822 
http://news.ltn.com.tw/news/world/breakingnews/2218283 

資料來源：iThome 
https://www.ithome.com.tw/news/107294 
https://www.ithome.com.tw/news/109225 



資安簡介 

• 資訊安全之基本為保護資料之C.I.A  

– Confidentiality(機密性) 

• 提供資訊內容的保密 

– Integrity(完整性) 

• 傳輸中的封包/資料不會被任何⼈修改、刪除及增加 

– Availability(可⽤性)  

• 資訊或功能讓其資訊保持可⽤的狀態，亦即無論何時均可正常提供服務 



為什麼網站弱點難以根除？ 

• 網站是活的 

• 程式設計人員缺乏資安觀念 

• 網站管理人為疏失 

• 技術日新月異，新弱點持續被公布 



考試作業系統的資安事件 

資料來源：蘋果日報  
http://tw.nextmedia.com/applenews/article/art_id/31849258/IssueID/20090809 

資料來源：大紀元 
http://www.epochtimes.com/b5/8/6/25/n2168156.htm 



考試人員疏失的資安事件 

資料來源：聯合新聞網  
http://udn.com/news/story/6916/1027174 



資安措施  
與程序  



管理程序 

資料來源：資策會，Web應用程式安全參考指引 



系統層面安全 
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人員管理安全 
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學術機構資安責任等級區分 
學術機構屬性 

A級 1.凡涉及各相關機關委託研究具國家安全機密性或敏感性之
學校 
2.辦理大學、技專校院及高級中等學校等入學考試、甄選、
招生等工作之 常設試務機構 

B級 1. 各大學 
2. 臺灣學術網路各區域網路中心 
      暨各直轄市、縣（市）教育網路中心 
3.辦理專科學校、十二年國教入學考試、甄選、招生工作等
輪流辦理之試務機構與學校、各項評鑑工作之評鑑機構。 

C級 1. 各學院、專科學校及各高中職（含）以下學校 
2. 教育部所屬研究機構 

資料來源： 
行政院國家資通安全會報 技術服務中心 

「政府機關（構）資通安全責任等級分級作業規定」(104年3月) 



• 根據行政院國家資通安全會報 技術服務中心訂定 

• 各級單位於技術層面，建議應完成之安全性檢測次數如下表 

 

資安責任等級應辦事項 
 

安全性檢測 

A級 
每年至少辦理2次網站安全弱點檢測 
每年至少辦理1次系統滲透測試 
每年至少辦理1次資安健診 

B級 
每年至少辦理1次網站安全弱點檢測 
每2年至少辦理1次系統滲透測試 
每2年至少辦理1次資安健診 

C級 依各主管機關規定教育部所屬研究機構 

資料來源： 
行政院國家資通安全會報 技術服務中心 
「政府機關（構）資通安全責任等級分級作業規定」(104年3月) 



弱點掃描  
防護服務計畫  
成大團隊  



提供服務內容 

• 成大團隊建置之教育單位網站資安監控中心 

   現階段可提供以下服務 

1. 網站應用程式弱點掃描服務 

2. 網站主機弱點檢測服務 

3. 網站運作與內容監控服務 

• 今日課程將說明各項服務內容 



教育單位網站資安監控中心 
服務架構 

Database 



網站應用程式弱點掃描服務 

• 針對10 大弱點項目(OWASP TOP 10)進行掃描 

項次 弱點名稱 

A1  注入攻擊(SQL Injection) 

A2 
無效身分認證和Session管理(Broken Authentication and Session 
Management，BASM) 

A3 跨站腳本攻擊(Cross-Site Scripting，XSS) 

A4 無效的存取控管(Broken Access Control) 

A5 不安全的組態設定(Security Misconfiguration) 

A6 敏感資料外洩(Sensitive Data Exposure) 

A7 API攻擊防護不足(Insufficient Attack Protection) 

A8  跨站請求偽造(Cross-Site Request Forgery，CSRF) 

A9 使用已有漏洞的元件(Using Components with Known Vulnerabilities) 

A10 API未受防護(Underprotected APIs) 



網站應用程式弱點掃描服務 

• 使用Acunetix Vulnerability Scanner進行弱點掃描 

• 依資安項目的風險程度分為High、Medium、Low 及Information 

危險層級 資安項目 

High 
高風險 

OWASP TOP10資安議題、已知著名資料庫系統嚴重漏洞 

Medium 
中風險 

更舊版資料庫系統漏洞 
(與High之差別為版本太過老舊，較無人使用) 
較無立即資安危機但仍需注意 

Low 
低風險 

敏感資料未加密、網頁暫存Cookie安全、 
網站原始碼洩漏檔案路徑、未使用之服務未關閉等 

Informational 
訊息提示 

錯誤顯示、網站連結失效、可能洩漏之帳號密碼、 
洩漏網站、資料庫環境版本等 



網站主機弱點檢測服務 



網站運作與內容監控服務 



弱點掃描資安素養課程 
H T T P : / / P O R TA L 2 . K 1 2 M O O C S . E D U .T W / C O U R S E / 1 2 9 / S E C T I O N / L E C T U R E  

課程大綱 課程章節 

弱點掃描簡介 
• 弱點掃描簡介 
• 弱點掃描的標準與結果分析 

OWASP Top10 
• OWASP Top 10簡介 
• OWASP Top 10 A1~A10 實作：攻防演練 

弱點掃描工具介紹 
• 弱掃工具介紹(NMAP、SQLMAP、Superscan、

Getif、OpenVAS、W3AF) 
• 弱掃工具掃描實作 

物聯網安全 
• 網路印表機的資訊安全 
• 網路攝影機的資訊安全 

平台使用介紹 
• 個人與學校資料維護 
• 弱掃登錄與排程 
• 報表與查詢 



弱點掃描資安素養課程 
H T T P : / / P O R TA L 2 . K 1 2 M O O C S . E D U .T W / C O U R S E / 1 2 9 / S E C T I O N / L E C T U R E  
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