
台灣學術網路
TANet

IPv6推動服務計畫
南投區網中心



案由

依據 TWNIC 表示

APNIC 統計資料顯示 TANet IPv6 使用率偏低

此計畫目標為提升 TANet IPv6 使用率



統計資料來源

APNIC 統計數據來源 https://stats.labs.apnic.net/ipv6/

https://stats.labs.apnic.net/ipv6/


差異

統計上，APNIC 以一個 /64 作為計算單位

中華電信行動用戶只要重新連線

即可取得不同 /64網段的 IPv6 IP address

但一間學校可能只用一段/64

不僅是母體樣本大小不同

而且網段使用規畫也不同



計畫執行重點

• 普查：TANet IPv6 實際使用狀況以及相關應用服務是否支援IPv6

• 訪談：確認各單位執行上有困難以及無法執行IPv6 之原因

• 分享：提供訪談經驗與實作經驗供連線單位參考

• 建置：規劃與實作符合 TANet IPv6 自動化調查機制

• 試辦：先於南投區網中心試辦(雛形)及完善相關功能，並於今年底前複製到全國



計畫執行重點

• 普查：TANet IPv6 實際使用狀況以及相關應用服務是否支援IPv6

採用 TWNIC (網際網路通訊協定升級推動辦公室)執行方式作為普查機制

• 訪談：確認各單位執行上有困難以及無法執行IPv6 之原因

• 分享：提供訪談經驗與實作經驗供連線單位參考

• 建置：規劃與實作符合 TANet IPv6 自動化調查機制

• 試辦：先於南投區網中心試辦(雛形)及完善相關功能，並於今年底前複製到全國



監控系統 –公開資訊 (測試)
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計畫執行重點

• 普查：TANet IPv6 實際使用狀況以及相關應用服務是否支援IPv6

• 訪談：確認各單位執行上有困難以及無法執行IPv6 之原因

提供南投區網中心連線單位訪談內容

• 分享：提供訪談經驗與實作經驗供連線單位參考

• 建置：規劃與實作符合 TANet IPv6 自動化調查機制

• 試辦：先於南投區網中心試辦(雛形)及完善相關功能，並於今年底前複製到全國



進一步希望了解

1. 學校網路拓樸

2. 核心與資安設備型號 (是否屬於前瞻計畫採購項目)

3. 校內IPv4/IPv6網段規劃方式

4. 如何發放IPv6給使用者

5. DNS Server 是否自建或向上集中，以及是否支援IPv6

6. 資訊安全規劃

7. 建置 IPv4/IPv6 過程中發生的困難

13

訪談重點



個案分析
國立 A 學校



訪談對象：非資訊科老師

1. 採用 Stateless  Auto Configuration 發放 IPv6 位址

2. 自行建置 DNS Server，可自行新增和修改IPv6相關設定

3. 前瞻計畫中的要求，防火牆有開啟IPv6防禦功能

4. 透過建築物或是區域的方式分配網段



建議尚未執行 IPv6 的學校最優先應該做的事情

A. 管理者的意願

前瞻計畫對於IPv6升級都有要求

不論是有線網路或是無線網路都可以提供IPv6服務

推動IPv6並不是困難的事情

B. 有能力廠商的協助

負責資訊管理的老師可能不是資訊相關領域

只要能夠透過有熱忱、積極與學習能力的廠商協助

IPv6的建置與管理都能事倍功半



個案分析
廠商訪談 B 公司



訪談對象：B經理

負責學校的業務內容：

1. 校園網路架構建議與規劃

2. 資訊安全設備與有線/無線網路設備維護

3. IPv4/IPv6 網段建議與規劃

4. DHCP Server 建置與設定

5. DNS Server 建置與設定

6. 協助查找教育部資訊通報之事件



會議後，即刻修正三間學校異常紀錄的學校設定

國立埔里高級工業職業學校
三育高級中學
均頭國中



最常遇見的 IPv6 使用問題

當發生網站無法連線時，只要將IPv6關閉，就可以排除問題

並不是校內設定異常，也不是區網中心路由問題

而是網站 IPv6 異常，導致使用者無法順利開啟網頁

而這些問題大多是發生在政府相關網站





https://ipv6.ncnu.edu.tw/gov/gov.php

https://ipv6.ncnu.edu.tw/gov/gov.php


個案分析
國立 C 學校



訪談對象：資訊科老師

為了避免校內人事異動與逐年更新設備與系統過程中資訊之落差

學校方面採用維護合約，委請兩間廠商

分別協助校園網路(有線&無線&資訊安全) 與相關伺服器管理



前瞻計畫有要求

各項採購都須支援IPv6

目前校內已經是 IPv4/IPv6 dual-stack 的環境

積極配合教育部政策執行

也感謝廠商配合各項IPv6執行之項目



IPv4：有三個 Public Class C 的網段以及一個 Privat Class C的網段

IPv6：統一使用一個 /64 網段

DNS 則是由校方自行架設與維運，可以整反解IPv6相關資訊

並且校方表示未來若有機會向上集中，願意配合執行

至於IPv6 IP address 發放方式是採用 Stateless Auto Configuration 

在資訊安全部分，學校出口建置防火牆，並且開啟 IPv4/IPv6 防禦功能



個案分析
私立 D學校



經費與頻寬

校園網路架構較為複雜

學網區 (透過100M專線至南投區網中心)

頻寬較小、價格較高、辦公室以及特定網頁服務

非學網區 (中華電信和遠傳線路) 
校內共計 30個 Vlan



態度積極

軟硬體部分已經都有升級或新購支援IPv6之服務

校方態度積極

願意在核心骨幹設備上額外先增一路DMZ作為IPv6測試區

並且確認自行管理的 DNS 已經升級至 Bind 9



計畫執行重點

• 普查：TANet IPv6 實際使用狀況以及相關應用服務是否支援IPv6

• 訪談：確認各單位執行上有困難以及無法執行IPv6 之原因

• 分享：提供訪談經驗與實作經驗供連線單位參考

以暨南大學校內實作為例，提升各校執行意願

• 建置：規劃與實作符合 TANet IPv6 自動化調查機制

• 試辦：先於南投區網中心試辦(雛形)及完善相關功能，並於今年底前複製到全國



國立暨南國際大學
IPv6 建置經驗分享
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如何派發 IPv6
IP address 給使用者?

32



指派方式 預設閘道 Prefix Host ID DNS 說明

手動設定 手動設定
適用於

伺服器或網路設備

自動派發

Stateless

Auto

Configuration

RA
指派

RA
指派

亂數法自
動產生

使用IPv4 
DNS 提
供IPv6正
反解資訊

最輕鬆的方式
提供手動
設定
IPv6 

address

33



自動取得/手動 IPv6 位址

•一般使用者，採用自動取得方式

•重要服務，建議手動設定，並配合DNS 正反解

34



DNS 為何特別重要?
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很重要、很重要、很重要

•區縣市網路中心代管DNS皆有支援IPv6

• Domain name 比 IP address 還要好記憶

• DNS 版本成熟地支援 IPv6

36



IPv6連線異常問題
該怎麼辦?

37



不用擔心跟以前一樣

•最常見問題：

網頁打不開，但只要關掉IPv6就恢復正常

請通報該網站單位或通知區網中心

•對外連線問題，通報區縣市網路中心協助查修

•資安通報，採取與 IPv4 相同處理方式

38



發生資安時，怎麼查

•收集重要資訊

紀錄 IPv4 ARP Table 或是 IPv6 neighbor

紀錄 MAC Table

•通知區網中心或維護廠商協助處理

•依規定進行回報

39



計畫執行重點
• 普查：TANet IPv6 實際使用狀況以及相關應用服務是否支援IPv6

• 訪談：確認各單位執行上有困難以及無法執行IPv6 之原因

• 分享：提供訪談經驗與實作經驗供連線單位參考

• 建置：規劃與實作符合 TANet IPv6 自動化調查機制

委員建議：單一網站統計連線次數

可能產生的落差
1. 各校人數不同

2. 校內網路使用限制不同

建議方案：Dual-Stack 環境下的比較模式
1. 配合 IPv4/IPv6 使用狀況做比較

2. 各校獨立計算，較能符合實際情境

• 試辦：先於南投區網中心試辦(雛形)及完善相關功能，並於今年底前複製到全國



統計IPv4/IPv6連線數據
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Web/DNS 支援狀況



仿照 APNIC的計算方式 Router上收集紀錄 Netflow統計資料

說明
在具代表性的網頁上設定程式碼，
例如學校首頁，或是特定使用族
群一定會連線的網站

收集Router上 IPv4 ARP Table 
或是 IPv6 neighbor紀錄

透過第三方軟體收集對外流量的
所有netflow紀錄

優點 建置容易
完全記錄使用資訊，並且了解
MAC相對應IPv4/IPv6的資訊

可以透過排名了解使用紀錄

缺點
各校人數以及校內使用規則可能
造成統計數據結果無法代表
IPv6使用率

各校需要提供Router上SNMP
的權限，有資安疑慮

需要較高技術支援或是採購相對
應的netflow收集軟體



仿照 APNIC的計算方式

將提供一行 Java Script 程式碼，請各校放置於學校首頁

<html>

<head>

<script defer src="https://ipv6.ncnu.edu.tw/ipv6.png"></script>

44
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Dual-Stack 環境下

預期結果

IPv6

Intranet Total
Intranet 
Unique

Extranet Total
Extranet 
Unique

IPv4

Intranet Total IPv6 >> IPv4

Intranet 
Unique

IPv6 >> IPv4

Extranet Total IPv6 >= IPv4

Extranet 
Unique

IPv6 >= IPv4



校內IPv6建置比例較低

預期結果

IPv6

Intranet Total
Intranet 
Unique

Extranet Total
Extranet 
Unique

IPv4

Intranet Total IPv4 > IPv6

Intranet 
Unique

IPv4 > IPv6

Extranet Total IPv6 >= IPv4

Extranet 
Unique

IPv6 >= IPv4



網頁向上集中支援IPv6，但校內並無派發

預期結果

IPv6

Intranet Total
Intranet 
Unique

Extranet Total
Extranet 
Unique

IPv4

Intranet Total IPv4

Intranet 
Unique

IPv4

Extranet Total IPv6 >= IPv4

Extranet 
Unique

IPv6 >= IPv4



國立暨南國際大學



水里高級商工職業學校



國立埔里高級工業職業學校



計畫執行重點

• 普查：TANet IPv6 實際使用狀況以及相關應用服務是否支援IPv6

• 訪談：確認各單位執行上有困難以及無法執行IPv6 之原因

• 分享：提供訪談經驗與實作經驗供連線單位參考

• 建置：規劃與實作符合 TANet IPv6 自動化調查機制

• 試辦：先於南投區網中心試辦(雛形)及完善相關功能，並於今年底前複製到全國

確認計畫執行進度

持續拜訪連線單位

今年度提供各項升級輔導與技術支援



甘特圖 第一季 第二季 第三季 第四季

IPv6 連線統計模型建置
程式撰寫 ■

IPv6 連線統計模型建置
程式測試 ■

IPv6 連線統計模型建置
數值統計 ■

IPv6 連線統計模型建置
報表分析 ■

連線單位實際訪談
訪談內容設計 ■

連線單位實際訪談
連線單位訪談 ■ ■ ■

甘特圖



報告完畢
Q&A


