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為什麼要破解!?

有何必要…?

都是要從這一個故事開始
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1. 難以推動的原因

2. 建議推動方式

3. 檢討數據統計的效益

4. 建議 IPv6 整合資訊方向

5. 適用於 國中小的 IPv6 數據收集方式

報告大綱
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1. 校內各系所單位自行管理網路

2. 擔憂不可預期的問題，造成管理的困難度增加

3. RFC4941 – 難以掌握使用足跡

4. 部分舊系統龐大，修改程式仍為浩大工程

5. 基於資訊安全的考量，避免造成校園網路的風險

6. IPv6攻擊造成資訊安全設備異常紀錄

7. 校園具備 Class B，IPv4 IP address 數量充足

專家學者 - 難以推動的原因
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1. 並非相關科系老師，對於資訊相關管理無法掌握

2. 學校沒有簽維護合約，沒有廠商協助

3. 學校配合廠商沒有 IPv6 相關知識

4. 增加管理上的複雜，造成意願低落

5. 校園僅讓部分電腦連上學網，因此不須推動IPv6

6. 校園人數過少，少於254個設備上網，不須使用 IPv6

7. 校園網路管理規則嚴格，減少資訊安全風險

8. 私校未受前瞻計畫補助，無相關經費更新設備

南投區網連線單位 - 難以推動的原因
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長久以來，教育部積極推廣和宣導 IPv6

但是依舊有許多難以推動的困難

建議推動方式

1. 軟體、硬體和資安環境皆有支援

2. 請網路管理者協助落實 IPv6 服務的啟用

建議推動方式
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APNIC 數據統計的問題

8

APNIC 針對全球進行IPv6 排名，雖然我國名列第8名
但依據數據顯示台灣學術網路 的 IPv6 連線比例僅為 19.44%
相較於電信商高達 60~80% 有明顯落差



計算基礎 / 實務管理 的矛盾

計算基礎

• TWNIC 指出 APNIC 計算 IPv6 連線統計是以一個 /64 為單位

實務管理

• TANET連線單位不會發給每個使用者一個 /64
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計算基礎 / 實務管理 的矛盾

舉例：以暨南大學無線網路使用網段為例
Vlan 105

10.105.0.0/16
2001:e10:6840:105::/64

IPv6 IP address 顯示紀錄如下
2001:e10:6840:105:acd3:8129:167b:30f1
2001:e10:6840:105:b8db:6828:1f42:5ee2
…
…

06/28 共計 2811筆
假設這些 IP address 連線到 APNIC統計網站上，只會算成 1 筆
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實測 網頁 IPv6 連線支援程度

參考 TWNIC 輔導政府單位升級IPv6 計畫

1. 區網中心連線單位 Web Server是否支援IPv6 連線

2. 縣市網路中心連線單位 Web Server是否支援IPv6 連線
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建議 IPv6 整合資訊方向

IPv6 是一個技術環節，並非一個特定服務項目

因此需要配合TANet 各項服務進行

包括：重要IPv6 資訊安全案例分享，有效降低不安全感

DNS、網頁向上集中加強 IPv6 的連線服務

鼓勵無線網路漫遊單位提供Dual-Stack 使用環境
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連線單位的管理困擾

依據本計畫訪談經驗，要讓TANet IPv6 更加普及

各連線單位都必須收集 IPv6 IP address / MAC 的對照資訊

於先前計畫中提出三種方式進行不同資料收集方式
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1

網頁取樣
(比照APNIC）

2

SNMP
收集

Router
記錄

3

NetFlow
統計

透過 SNMP 收集紀錄的方式是高度普遍的，但有其缺點

收集頻率過慢導致資料無法全數收集，收集頻率過快導致設備負載過高

不是技術門檻較高，就是要花比較多經費達成



IPv6 並不像 IPv4 可以透過 DHCP 記錄卡號管理

管理者難以追查使用情境

常見的解決方式： SNMP 收集 Router 記錄

但會有 時間差 和 設備負載 問題

本校依據 IPv6 multicast運作流程與機制

建置一個 低成本、低技術、低耗源 的

IPv6 IP address / MAC 的 紀錄收集與查詢 系統

已經在 國立暨南國際大學 校內完成測試和驗證

後續，完整建置和操作流程會以文件方式說明

適用於 國中小的 IPv6 數據收集方式
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教育部 IPv6 分配說明

依照 TANet IPv6位址分配原則

第5點 每一連線單位或學校，核發給Prefix /48

以暨南大學來說 分配到 2001:288:C001::/48

代表校內可使用 65536 的/64網段

現況是，暨南大學校內共有 87個 Vlan，全數都有支援 Dual-stack

例如：

Vlan4  163.22.4.0/24 10.4.0.0/16 2001:288:C001:4::/64 (行政大樓)

Vlan7  163.22.7.0/24 10.7.0.0/16 2001:288:C001:7::/64 (圖書館)

Vlan9  163.22.9.0/24 10.9.0.0/16 2001:288:C001:9::/64 (行政大樓)

…

依照規劃，全校僅使用 87個 IPv6 /64 網段，仍有相當充裕的 /64 IPv6 網段可做規劃
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APNIC 判斷統計量的問題

要增加 TANET 在 APNIC 的 IPv6使用率

唯一辦法是 讓使用者使用 “前64 bit 是不相同的 IPv6 IP address” 做連線

困難點：

就算暨南大學全校都有支援 Dual-stack

高達上萬個 IPv6 IP address，但僅使用 87個 IPv6  /64 網段

因此全校 “前64 bit 是不相同的 IPv6 IP address” 只有 87組

落差太大，導致無法提升 APNIC 統計量
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解決辦法

每一連線單位或學校，由核發Prefix /48 改為 Prefix /32

讓校內各網段由 都分配一段 /64 改為 /48

例如：以暨南大學來說 分配到 2001:288:C001::/48 -- > 改為 2001:288::/32

Vlan4  2001:288:C001:4::/64 (行政大樓) -- >改為 2001:288:4::/48

因此同一個 Vlan 下就可能產生 65536 個 “前64 bit 是不相同的 IPv6 IP address”的組合

例如

2001:0288:0004:1111:0000:0000:0000:000a/48

2001:0288:0004:2222:0000:0000:0000:000a/48

2001:0288:0004:3333:0000:0000:0000:000a/48

….

21



在現有資源下努力?

依照 TANet IPv6位址分配原則

第5點 每一連線單位或學校，核發給Prefix /48

一個連線單位或學校

頂多產生 65536 個 “前64 bit 是不相同的 IPv6 IP address”的組合

假設 Router 可以設定

如果一個 Vlan 底下有2000~3000個設備，就要加入 3000個以上的 Prefix /64 網段 在同Vlan

還要搭配 DHCP  Server 發放 IP address

勢必會產生極大量的 ICMPv6 封包交換和複雜的設定

這聽起來不妥善
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資安通報

資安通報內容分類
1. Time

2. Source IPv4 / IPv6 address

3. Destination IPv4 / IPv6 address

4. Event

要查出校內的攻擊者

必須要有 log 可供查詢
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紀錄 - 對照表

1. IP / MAC

2. NAT - Public / Private

3. MAC address / Switch port
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假設有一天發生這件事情
有人攻擊了美國白宮網站

26



舉例：再次強調，這是舉例

2021/08/10 14:10 由 163.22.18.4 連線至白宮網站

1. 先確定是否屬於 NAT 網段

2. 攻擊者：163.22.18.4

3. 被攻擊者：白宮網站 IP address

4. 發生時間：2021/08/10 14:10
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步驟一：查詢白宮網站資訊
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步驟二：NAT 對照表
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步驟三：SNMP LOG 查詢 IP / MAC
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查出 IPv4 IP address 和 MAC 的方式



步驟三：DHCP LOG 查詢 IP / MAC
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查出 IPv4 IP address 和 MAC 的方式



DHCPv6 沒有 MAC 資訊

沒有 MAC  資訊，無法輕易查詢

DUID  - DHCP Unique Identifiers

DHCPv6 唯一識別碼

用於客戶端從DHCPv6伺服器獲得IP位址
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步驟四：使用者端驗證
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1. 如何收集 IPv4 arp table 和 IPv6 neighbor

2. 實作 - 使用 SNMP 記錄 IPv4 arp table

3. 實作 - 使用 SNMP 記錄 IPv6 neighbor

4. IPv6 IP address 的發放方式說明與比較

5. 挑選最適合 TANet 的 IPv6 IP address 的管理方式

6. 為什麼資安通報難以查詢 IPv6 真正的使用者

7. 回歸 IPv6 運作與設計原理

8. 如何使用 Wireshark 查看和紀錄 IPv6 封包

9. 如何使用 Tshark 查看和紀錄 IPv6 封包

10. 破解 IPv6 隱私設計的實作流程說明
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IPv4 arp table 和 IPv6 neighbor
如何收集
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實作 - 使用 SNMP 記錄
如何收集
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SNMP

簡單網路管理協定

Simple Network Management Protocol

由 IETF (Internet Engineering Task Force)所定義

用以管理網路設備之通訊協定
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SNMP 可收集資訊

1. 監控裝置正常運行時間 (sysUpTimeInstance)

2. 作業系統版本清單 (sysDescr)

3. 收集介面資訊 (ifName, ifDescr, ifSpeed, ifType, ifPhysAddr)

4. 測量網路介面吞吐量 (ifInOctets, ifOutOctets)

5. 查詢遠端ARP快取 (ipNetToMedia)
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CentOS8 - SNMP 安裝流程一

dnf update

安裝 CentOS8 系統後，執行更新

dnf install net-snmp net-snmp-libs net-snmp-utils

安裝 SNMP 相關套件

systemctl enable --now snmpd

允許開機後啟用 SNMP
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CentOS8 - SNMP安裝流程二

systemctl status snmpd

確認 SNMP 運作狀況

systemctl restart snmpd

重啟 SNMP 服務
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實作 - 使用 SNMP 記錄 IPv4 arp table

snmpwalk -OX -v 2c -c public localhost ipNetToMediaPhysAddress

實際演練

如何編寫 shell

snmpwalk -OX -v 2c -c yccycc 10.4.1.252 ipNetToMediaPhysAddress

如何排程

crontab –e

date '+%m-%d'

如何查詢

grep
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實作 - 使用 SNMP 記錄 IPv6 neighbor

snmpwalk -OX -v 2c -c public localhost ipv6NetToMediaPhysAddress

實際演練
如何編寫 shell

snmpwalk -OX -v 2c -c public localhost ipv6NetToMediaPhysAddress

如何排程
crontab –e

date '+%m-%d'

如何查詢
grep
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IPv6 IP address
發放方式

說明與比較
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兩大模式

IPv6 手動設定

需要注意事項，停用臨時 IPv6 位址才有意義

IPv6 自動組態配置(IPv6 Auto configuration)

分成兩大類，自動比較方便
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IPv6 自動組態配置

IPv6 Auto configuration

全狀態位址自動配置(Stateful Address Auto-configuration)

DHCPv4 相同

無狀態位址自動配置(Stateless Address Auto-configuration)

允許一部主機結合了本機可用資訊(介面識別碼)

和路由器公告取得的訊息(首碼)來產生自己的IP位址
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Windows 如何啟用/停用 IPv6
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CentOS8 如何啟用/停用 IPv6

# vi /etc/default/grub

在最後一行加入

GRUB_CMDLINE_LINUX="$GRUB_CMDLINE_LINUX ipv6.disable=1"

# grub2-mkconfig -o /boot/grub2/grub.cfg

# grub2-mkconfig -o /boot/efi/EFI/centos/grub.cfg

更新設定

# reboot

重新開機
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挑選最適合 TANet
IPv6 IP address 的發放方式
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有沒有…就是那麼簡單

最適合學界使用的 IPv6 佈建方式

無狀態位址自動配置(Stateless Address Auto-configuration)

瞬間完成的全校 IPv6 佈建方式，包括 DNS 派發
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太簡單了
推廣 IPv6 不是技術問題
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但是使用上怕怕
難以查詢 IPv6 真正的使用者
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臨時 IPv6 位址

臨時 IPv6 位址 (Privacy Extensions for IPv6 SLAAC) 

就算手動設定固定IPv6 位址

也會發生優先使用臨時IPv6 位址上網的狀況

因此在對應查詢上並不容易
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驗證連線資訊
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回歸 IPv6 運作與設計原理
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IPv6 Neighbor Discovery

相鄰 nodes之間的資訊交換

細分 ICMPv6 Type 133 ~ 137

再以 Option 作分類

IPv6 Header
(ICMPv6)

Neighbor Discovery Message Header
Type 133 ~137

Neighbor Discovery Message Options

Neighbor Discovery Message
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IPv6 Neighbor Discovery

ICMPv6 Type 133 ~ 137

133 路由器請求 Router Solicitation （RS）

134 路由器公告 Router Advertisement （RA）

135 鄰居請求 Neighbor Solicitation （NS）

136 鄰居公告 Neighbor Advertisement （NA）

137 重新導向 Redirect

IPv6 Header
(ICMPv6)

Neighbor Discovery Message Header
Type 133 ~137

Neighbor Discovery Message Options

Neighbor Discovery Message 58



ICMPv6 Type133

路由器請求 Router Solicitation （RS）

當 node 啟動 interface 時，會主動向 router 主動發出請求

IPv6 Header
(ICMPv6)

Neighbor Discovery Message Header
Type 133 ~137

Neighbor Discovery Message Options

Neighbor Discovery Message
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ICMPv6 Type134

路由器公告 Router Advertisement（RA）

Router 將週期性發佈 RA message

IPv6 Header
(ICMPv6)

Neighbor Discovery Message Header
Type 133 ~137

Neighbor Discovery Message Options

Neighbor Discovery Message
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ICMPv6 Type135

鄰居請求 Neighbor Solicitation （NS）

用來解析鄰近 nodes 的 Link Layer Address

IPv6 Header
(ICMPv6)

Neighbor Discovery Message Header
Type 133 ~137

Neighbor Discovery Message Options

Neighbor Discovery Message
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ICMPv6 Type136

鄰居公告 Neighbor Advertisement （NA）

主要包含發送者的 link layer address

用來回應 ICMPv6 Type 135 NS message

IPv6 Header
(ICMPv6)

Neighbor Discovery Message Header
Type 133 ~137

Neighbor Discovery Message Options

Neighbor Discovery Message
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ICMPv6 Type137

重新導向 Redirect

Router用來告知 node 使用最佳路徑將封包送至目的位址

IPv6 Header
(ICMPv6)

Neighbor Discovery Message Header
Type 133 ~137

Neighbor Discovery Message Options

Neighbor Discovery Message
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Wireshark
安裝與基本操作
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Wireshark

filter 如何下指令
ipv6
icmpv6
icmpv6.type

兩個參數
and 運算子 &&
or 運算子 ||

icmpv6.type == 134 || icmpv6.type == 135
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可以設定存檔方式
避免檔案過大
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使用 Wireshark 缺點

1. 透過圖形化介面耗費大量資源

2. 建置後，遠端查詢較不容易

3. 雖然可批次存檔案，但自動整理較不易

77



該如何精簡化
Tshark
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會出現 MAC 的紀錄

ICMPv6 Type 135 鄰居請求 NS - Neighbor Solicitation

ICMPv6 Type 136 鄰居公告 NA - Neighbor Advertisement
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Tshark 如何下指令

Linux  tshark抓取type135、136指令

tshark -i enp0s3 -w /root/ICMP.pcap -f "icmp6[icmptype]==135 || icmp6[icmptype]==136 "

-i 指定蒐集資訊的網卡

-w 儲存名稱及副檔名

-f  "過濾條件"
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如何讀取 tshark 的檔案

tshark -r ICMP.pcap -T fields  -e eth.src

-r 讀取檔案名稱

-T fields 以欄位方式顯示

-e 選擇顯示的欄位名稱

-e icmpv6.type

-e eth.src

-e icmpv6.nd.na.target_address

-e icmpv6.nd.ns.target_address

-e icmpv6.opt

84



Router/Firewall

Switch Switch Switch Switch

Vlan3、Vlan4 Vlan7、Vlan8 Vlan9、Vlan10Vlan5、Vlan6

架構一：直接接在 Router 上

Tshark

Trunk Vlan all
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Router/Firewall

Switch Switch Switch Switch

Vlan3、Vlan4 Vlan7、Vlan8Vlan5、Vlan6

架構二：不一定接在 router上

Tshark

Trunk Vlan all
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Router/Firewall

Switch Switch

Vlan3 Vlan4

架構三：有兩顆以上的 Router

Tshark

Trunk Vlan all

Router/FirewallTshark

Switch Switch

Vlan5 Vlan6

Trunk Vlan all
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Router/Firewall

Switch Switch

Vlan3 Vlan4

Router/Firewall

Tshark

Switch Switch

Vlan5 Vlan6

Trunk Vlan all

架構四：有兩顆以上的 Router

trunk vlan5 & vlan6

routing
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把全校流量導向 Server
一定掛

不是 MIRROR

只要開一個 trunk  vlan all 就好

沒有流量問題
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安裝wireshark
設定

tshark

設定

trunk
完成

找台舊電腦

重新安裝

CentOS8

90

操作流程一



安裝wireshark
設定

tshark

設定

trunk
完成

找台

Windows舊電腦

安裝

Virtual Box

安裝

CentOS 8

91

操作流程二



如何更友善
挑戰 - 程式語言能力
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可被優化的項目

1. 篩選特定條件進行存檔

2. 避免檔案過大的技巧

3. 文字查詢或是網頁查詢

4. 如何降低舊電腦的維護成本
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有比較好嗎!?
ICMP V.S. SNMP
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當然比較好
資料的收集完整性提升許多

資源的消耗也降低許多
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快了
您不用自己架設

再給我們一點時間，直接分享安裝檔案

不用自己架設，開不開心
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Raspberry Pi – 同樣可以架設
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