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資訊安全基本防護

南投區域網路中心
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資訊安全

• 電腦資料

• 個人隱私

• 人身財產

• … 等等
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資訊安全

• 電腦資料
– 被病毒破壞… 等

• 個人隱私
– 密碼破解

– 個人資料外洩、照片外流…
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資訊安全

• 個人隱私
– 個人資料外洩、照片外流…
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資訊安全

• 人身財產
– 網路詐騙
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資訊安全

• USB 隨身碟病毒

• E-Mail 電子郵件

• 瀏覽網頁

• 其他
– P2P
– 相簿

– 攝影機、讀卡機

• 良好習慣
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USB 隨身碟病毒

• Windows自動執行

• 透過 autorun.inf 執行病毒程式

• Kavo.exe, ntdelete.com, ubs.exe …
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USB 隨身碟病毒

• 徵兆
– 無法顯示隱藏檔

– 我的電腦 C槽 D槽
開不了
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USB 隨身碟病毒

• 關閉Autorun(自動執行)功能
– 使用TweakUI停用Autorun
– gpedit.msc -> 群組原則 -> 電腦設定 -> 系統管理範本 -> 
系統 -> 關閉自動播放
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USB 隨身碟病毒

• 或是購買具防寫功能的隨身碟/記憶卡

有讀寫開關
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E-Mail 電子郵件

• 木馬郵件
– 帶有惡意程式的郵件，會引誘使用者開啟

• 社交工程
– 帶有惡意連結的郵件，會引誘使用者到惡意的
網站上

– 騙取個人資料、信用卡卡號 等
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E-Mail 電子郵件

• 木馬郵件

詭異的壓縮檔



Wei-li Tang, September 2010. Nantou Regional Network Center / National Chi Nan University.

15

E-Mail 電子郵件

• 防止社交工程詐騙
– 不要亂點信件裡面的網址、連結

– 常用「我的最愛」(書籤)到常去的網站

– 不輕易開啟來路不明的附件檔案

– 關閉郵件軟體的「預覽(Preview)」功能
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E-Mail 電子郵件

• 關閉郵件軟體的「預覽(Preview)」功能

預覽功能
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資訊安全

• 電腦資料

• 個人隱私

• 人身財產

• … 等等
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網頁瀏覽

• IE6的問題
– 2001年發表

– 安全漏洞

– 修補緩慢
(微軟已停止維護)

– KKMan
(BBS請用其他連線軟體如PCMan…)
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網頁瀏覽
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網頁瀏覽

• 使用最新版的網頁瀏覽器
– Internet Explorer 8 (IE8)
– Mozilla Firefox 3 (火狐)
– Google Chrome

• 安裝反間諜/反廣告軟體
– Ad-aware
– AdBlock Plus
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網頁瀏覽

來路不明
亂七八糟的站
不要上！
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網頁瀏覽
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網頁瀏覽

• 來路不明、亂七八糟的站不要上！
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網頁瀏覽

• 盡量使用「我的最愛」(書籤)上網
– 或是背好網址、別打錯！

• 假網址範例
– www.gamania.com (正牌網站)

– www.gamannia.com (假網址)

– www.ganannia.com (假網址)

– …等
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資訊安全

• 電腦資料

• 個人隱私

• 人身財產

• … 等等
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P2P
• 什麼是P2P軟體？

– Peer to Peer 點對點通訊傳輸工具

• 傳統HTTP/FTP傳送檔案方式採取用戶與
主機的通訊模式(Client-Server mode)

• P2P 採取用戶與用戶的通訊模式，可以同
時連接多個下載點，分散式下載檔案

• P2P 通常擁有快速下載檔案的特徵

• Skype, PPStream 也是P2P的應用之一
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P2P 常見軟體

• eDonkey, eMule
• Foxy
• BitTorrent, BitComet, Azureus
• Gnutella, ezPeer, MXIE
• Fasttrack, KaZaR
• WinMX, Winny(NY), NapMX
• Share, Perfect Dark
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P2P
• eDonkey, eMule, Foxy, BitTorrent
等等…畜牧業 少用！
– 即使要用，盡量與平時用的電腦區隔開

– 動物機

• 潛藏危機
– 病毒怎麼中的也不知道

– 個人資料、機密外洩



Wei-li Tang, September 2010. Nantou Regional Network Center / National Chi Nan University.

30

P2P 可能的安全問題

• P2P軟體本身可能藏有病毒、木馬、後門

• P2P軟體本身漏洞、造成駭客入侵

• 誤將本機目錄開放分享
– C槽、D槽

– 我的文件夾

– 郵件信箱…等

• 使用P2P下載影音檔案可能侵權
– mp3, wmv, avi, mpg, mp4, rmvb…
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P2P 案例

• 台灣
– 警局筆錄流出 (Foxy)
– 成大MP3事件 (侵權)

• 日本
– 自衛隊洩密 (Winny)
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資訊安全

• 電腦資料

• 個人隱私

• 人身財產

• … 等等
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P2P 案例
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P2P
• 不要以為抓了檔案無人知道

• 人外有人，天外有天
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P2P
• 侵權：告訴乃論

– 只是看對方要不要告而已

• 後果
– 影響校譽

– 前科

– 個人名聲

– …等
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網路相簿

• 無名、痞客…真的安全嗎？
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資訊安全

• 電腦資料

• 個人隱私

• 人身財產

• … 等等
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網路相簿

• 私密資料、圖片避免放在網路上
– 沒有絕對安全的網路空間

– 只要上傳至網路、其他人遲早會看見

• 密碼須不易被猜出
– 想難猜一點的密碼
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外接設備

• ATM讀卡機
– 用完網路銀行、網路ATM記得抽出金融卡

• Webcam網路攝影機
– 用完後關電源或拔除

– 彩虹橋木馬與Webcam偷拍
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資訊安全

• 電腦資料

• 個人隱私

• 人身財產
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良好習慣

• 定期換密碼

• 避免在公用電腦(網咖)登入私密帳號
– 電子信箱

– BBS (ptt批踢踢…等)
– 網路遊戲

•在家玩。
•很難知道公用電腦
是否安全
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良好習慣

• Key Logger (鍵盤側錄)

• 其他無法得知的隱形木馬…等等

• 現在的病毒也會錄影
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良好習慣

• 定期掃毒
– 使用正版防毒軟體

– 免費防毒軟體

• 常見病毒移除工具
– Combofix
http://www.bleepingcomputer.com/combofix/how-to-use-combofix

– EFix
http://reinfors.blogspot.com/
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良好習慣

• 開啟防火牆

• Windows Update
• 使用正版作業系統

• 勿用破解檔
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良好習慣

• 登入帳號、記得登出(Logout)
– 避免遭(上機)盜用



Wei-li Tang, September 2010. Nantou Regional Network Center / National Chi Nan University.

52

良好習慣

• 譬如說被別人偷玩Facebook…
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結論

• 回家做更新
– 瀏覽器、Windows Update

• 掃毒
– 防毒軟體、Combofix/EFix
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