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瞭解病毒，就不用怕病毒 

使用電腦網路的防護基礎 
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瞭解病毒，就不用怕病毒 

感染病毒木馬的三大途徑 

親友電郵遭駭  真實案例 

USB隨身碟病毒的感染與防護 

電子郵件病毒的感染與防護 

即時通病毒的感染與防護 

Facebook的隱藏憂慮 

家庭電腦 與公務電腦 的隔離措施 

個人資料保護法 

網路安全的三不政策與資安五要 

Q&A 
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感染病毒木馬的三大途徑之1 
1.透過電子郵件傳送感染 
 附件檔案  包含病毒木馬檔案 

 郵件網頁  要求下載安裝檔案 

附件檔案 
(惡意程式) 

郵件網頁 
要求下載 

(惡意程式) 
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感染病毒木馬的三大途徑之2 
2.即時通 與 網頁瀏覽 

–點選網頁超連結  要求下載安裝惡意檔案 

–即時通用戶傳送病毒檔案  (已經不多見，烤雞病毒) 

傳送檔案 
(惡意程式) 

網站檔案 
(惡意程式) 
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感染病毒木馬的三大途徑之3 
3.下載軟體 

–免費工具, 盜版軟體 

–好玩遊戲, 可愛圖案, 螢幕保護程式 
 

註: USB 隨身碟與USB拇指碟  (它們只是傳播媒介，類似蒼蠅與蚊蟲，不是真正病毒來源) 

 

免費下載檔案 
(惡意程式) 

破解下載工具 
(惡意程式) 
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親友電郵遭駭  真實案例 

假冒指導教授發出電郵 
大學講師匯款被騙 
  
 某大學講師接到以前指導教授的求助電子郵件，內容為

老師在國外需要金錢幫助。該名講師隨即按照指示匯了
2,800美金到英國，事後才得知老師在國內。 

 
 被冒名的教授，曾接到冒充信箱管理員確認帳號的電子

郵件，填了相關資料之後不僅資料外洩，電子信箱也一
整天都無法使用。 

 
 歹徒經由釣魚手法取得這名教授的通訊錄之後，假冒名

義向學生發出借錢e-mail，詐騙得逞。 
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用戶端 

被植入 

惡意程式 
駭客 

竊取 

電郵 

通訊錄 向親友散佈 

虛假訊息 

電郵詐騙匯款 
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親友電郵遭駭  真實案例 

假藉Facebook名義 入侵電腦 

 
 熱門的社群交友機制,Facebook, 許多人都有在其中種

菜養魚的經驗，最近有電子郵件假借Facebook帳號通
知的名義，該電郵信件內容(中英文皆有)：為了確保
帳號安全，要求用戶重新設定Facebook帳號。 

 

 若是使用者若想要知道其重新設定的帳號，就必須先
開啟郵件中的附件檔案，來誘使Facebook使用者開啟
郵件中夾帶檔案。而實際上這個附件檔中隱藏了一個
名為「Trojan Bredolab」的木馬程式。 
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社群交友網站 
XaceBook 

加入好友清單 

公布所有 
好友清單 

種菜養魚 
存取硬碟資料 
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:::::: 
:::::: 

即時通病毒蠕蟲 詐騙親友匯款 

MSN 用戶端 

下載外部檔案 

大量發送 
MSN訊息 

帶回病毒蠕蟲 

..…. 
…… 

透過USB設備 
感染內部網路 

竊取電腦資料 機密外洩 
(1)資料檔案 
(2)MSN帳號密碼 
(3)電郵帳號密碼 

駭客 

感染蠕蟲病毒被害人 

外部主機 
儲存病毒程式 

:::::: 
:::::: 

電郵詐騙匯款 

(委託購買遊戲點數卡) 
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異常的即時通操作畫面 
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常見即時通的3種駭客社交工程方式 

(1)對話當中，對方傳送URL網址 

(2)陌生人邀請我們加入好友清單 

(3)對方請我們幫忙買遊戲點數卡 
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網際網路  Internet 

真實案例 網路銀行盜領 

Router 

身分證號
碼產生器
線上遊戲 
外掛程式 

蒐集使用者輸入 
的帳號與密碼 

網路交易系統 
1.盜刷信用卡 
2.盜領銀行存款 
3.盜賣遊戲寶物 
4.盜取機密檔案與私密照片 

網路轉接 

知名入口網站 

Firewall 防火牆 

下載 色情圖檔 

與 外掛程式     

下載免費檔案 

下載免費檔案 

免費 

程式 

檔案 

暗藏 

木馬後門 

中繼站 

蒐集使用者 
帳號與密碼 
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網際網路  Internet 

真實案例  影音聊天 視訊偷拍 

Router 

加入會員 

偷拍影像 
竊取檔案 

恐嚇 
取財 

視訊聊天網站 

Firewall 防火牆 

免費加入會員 

下載視訊軟體 

下載視訊軟體 

下載視訊軟體 安裝視訊 

聊天軟體 

暗藏 

木馬後門 

駭客 

蒐集使用者 
影像與檔案 
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色情網站 
暗藏木馬後門!! 
個人資料影像 
被悄悄偷拍!! 

偷拍影像 
竊取檔案 暗藏 

木馬後門 

下載視訊軟體 
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網際網路  Internet 

網路駭客 真實案例 

Router 

可愛圖片檔案 

(1) 蒐集使用者輸入的帳號與密碼, … 
(2) 監看或竊取 MSN, 郵件內容, … 

網路駭客 

Firewall 防火牆 

開啟電子郵件 

開啟電子郵件 

開啟電子郵件 

可愛圖片 

木馬 

後門 

程式 

現任男友 
或是 
“故男友” 
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郵件主機 

競選期間，假借藍綠雙方政治新聞，
植入木馬後門程式!! 

Firewall 防火牆 

電子郵件 
發燒新聞 

 
附件檔案 

郵件主機 
電子郵件 
發燒新聞 

 
附件檔案 

郵件主機 
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郵件主機 

攻擊者 
中國大陸 

郵件主機 

競選期間，假借藍綠雙方政治新聞，
植入木馬後門程式!! 

Firewall 防火牆 

木馬後門 

發燒新聞 

發燒新聞 

電子郵件 
發燒新聞 

 
附件檔案 

郵件主機 
電子郵件 
發燒新聞 

 
附件檔案 

電子郵件 
發燒新聞 

 
附件檔案 

電子郵件 
發燒新聞 

 
附件檔案 

電子郵件 
發燒新聞 

 
附件檔案 

1.繼續轉寄郵件， 
危『駭』大眾 

2.竊取資料檔案， 
機密外洩 

電子郵件 
發燒新聞 

 
附件檔案 

木馬 
後門 

木馬 
後門 

木馬 
後門 
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你看得出來，誰有問題嗎？ 

照樣有毒!! 
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在防毒產業，我們已經騙了客戶20年了， 
大家都以為防毒軟體可保護他們， 
但其實我們不可能完全擋住病毒。 
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衛生間?  甚麼是 衛生間?  廁所是也!   此為 老共用語！ 甚麼是 衛生間?  廁所是也!   此為 老共用語！ 
 
※推論1: 使用台灣專用的繁體中文，該病毒為老共專門為台灣調製的木馬 
※推論2: 區域病毒(Local Virus)，國際掃毒軟體找得到它嗎？ 

 
※再次說明，掃毒軟體告訴妳：電腦沒有中毒。 
 只代表它沒有掃到毒，不表示電腦檔案是乾淨的環境！ 



27 2012年9月13日 Copyright (c) 2008 劉楨民 

危險操作 唯一選擇 

高危險檔案類型名稱 
.exe .com .scr 
.pif .bat .cmd 
.reg .lnk .hta 
內含高危險的壓縮檔案 
.zip .rar(有密碼) 

電子郵件病毒的快速識別法 
(1)主旨標題異常 
(2)有怪異附件檔案 
(3)附件檔案名稱為9種危險檔案類型 
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加密碼的壓縮檔案, 危險類別.cmd 



家庭電腦 與 公務電腦 的交互感染 

:::::: 

:::::: 

:::::: 

:::::: 

感染蠕蟲病毒 

被害人 

親友共用電腦 

攜帶 USB 隨身碟 
 

複製文件 隨毒移動 

借用 USB 隨身碟 
 

複製文件 隨毒移動 

網路芳鄰 
 

病毒亂竄 

家中電腦 返家 

下載影音檔案與程式 

:::::: 

:::::: 
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USB 隨身碟的資安防範 

USB儲存設備感染病毒後，不容易清除，因為… 

 

1.隨身碟，拇指碟，MP3播放器，手機，數位相機，記憶卡等等都可
能已經感染 USB病毒，到處傳染其他電腦。 

 

2.常見USB儲存設備病毒有兩種， 

 

 A.自動執行方式     Autorun.inf  (容易對付) 

 B.隱藏文件方式     正式文件.doc.exe 或是 目錄名稱.exe 

原始檔案目錄 A 隱藏檔案目錄 A 

病毒檔案目錄 A.exe 

隱藏顯示已知檔案類型 

病毒檔案目錄 A.exe 
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看得出來？這個USB-F碟，有毒嗎？ 
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家庭電腦 與公務電腦 的隔離措施 

:::::: 

:::::: 

:::::: 

:::::: 
降低感染蠕蟲病毒機會 

親友分開 使用電腦 

寄到 電郵信箱 

例如: Google 

家中電腦 返家 
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Stuxnet – 歷史新發展 
•2010-06，歷史上，第一個從個人電腦感染工業
(醫療)控制器的跨系統(攻擊型)電腦病毒，相當
於生物界的『異種』感染病毒。 

個人電腦 

(Intel/AMD CPU系列) 

工業設備  
 (非電腦) 

已感染  PLC 

(西門子 siemens 系列) 

工業設備 
醫療設備 
 (非電腦) 

未感染  PLC 

(GE, 西屋, HP 等等系列) 

USB 設備 

維護PLC程式碼 

RS-232/RS-422 

Ethernet 網路 

USB Flash-Disk 
電郵附件 

NSS researcher Dillon Beresford reported finding "multiple vulnerabilities" in 

Siemens programmable logic controllers (PLCs) used in plants worldwide to 

automatically regulate temperatures, pressures, turbine speeds, robot arms and 

more. 

 

"This is a global problem," NSS chief executive Rick Moy told AFP. 

"There are no fixes to this right now," he continued. "Bad guys would be able to 

cause real environmental and physical problems and possibly loss of life." 

Stuxnet 
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個資法對公務人員的影響 

1. 個人資料保護法的影響 
 個人資料是指自然人的姓名、出生年月日、身分證統一編號、特徵、

指紋、婚姻、家庭、教育、職業、健康、病歷、財務情況、社會活
動及其他足資識別該個人之資料。 

 外洩民眾個人資料的處罰刑責為五年。 

2. 資安防護,從自己做起,養成資安好習慣 
 不要將公務資料(個人資料)帶回家登打。 

 公務電腦檔案要加密，不要用簡單密碼。 

 公務電腦的檔案與帳號密碼，必須與私用帳密分開使用。 

 禁止攜帶個人隨身碟或USB儲存裝置到公務電腦使用。 

 部要在公務電腦使用任何私人活動。 

3. 不要過度相信任何資安防護工具 
 任何號稱100%的防護,都是科學的錯誤(行銷的誇大言詞) 

 養成電腦防護的好習慣，才是真正的資訊安全『王道』。 
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網路安全的三不政策 
 駭客會採用最熟悉的方式欺騙被害人。 包括有 : 熟悉的朋友電郵帳號、常用的同事電郵

帳號、最近的會議活動名稱等等，其中的電郵附件檔案就是病毒木馬的檔案。 

 不自行下載軟體程式 (政府網站除外) 
 如果要下載程式，請至官方網站(Official Web)。 

 不要相信入口網站的下載資料。 

 不執行外部來源程式 (學校寄送除外) 

 不要執行(開啟)電子郵件的附件檔案(exe, pif, com, scr, …)。 

 不要自行安裝私帶的程式。(包括免費軟體, 螢幕保護程式) 

 不要安裝破解版的電腦程式或防毒軟體。 

 家裡電腦檔案不要複製到公務電腦，反之亦然 
 USB設備已經成為電腦病毒溫床，不要將任何檔案帶回家。 

 USB設備(拇指碟、隨身碟、文件照片、影音檔案) 

 不要攜帶私人電腦設備，更不宜連接公務網路環境 

 不要相信公眾網路的安全機制 
 無線上網與飯店網路的資料洩漏機會很大 

 不要在有疑慮的網路環境，處理個人機敏資料(帳號密碼、金融事務) 。 

 USB設備(拇指碟)已經成為病毒溫床，不要帶回家。 
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網路安全的 資安五要 
 網路視訊有漏洞，平常要關閉 

– 木馬後門會進行『視訊偷拍』 

– 不用WebCam視訊的時候，要將它『停用』。 

 網路照片要謹慎保管好(切勿交給別人保管) 
– 許多知名部落格都有漏洞，私密照片不要上傳。 

– 現任男友，也許會成為『歷史遺跡』，私密照片要加密。 

–     X 不要自拍裸照、不要用電腦做「害羞的事」...  

–     X 如果男友要求你跟他自拍害羞的照片，休掉他！ 

 電腦送修前要先備份重要資料，並刪除私密檔案 
– 不要讓維修廠商複製電腦檔案的機會。 

– 現任男友，如果是電腦高手，他也可能會幫你安裝木馬後門 

– (安裝木馬後門只要5秒鐘，就可以監控msn,開啟WebCam) 

 網路交友要謹慎，網路是最好的偽裝機制 

 要經常參加各類資安研討會，獲悉最新資安防護方式 
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Q&A 

• Name : Diamond Liu (劉淂明、劉得民) 

• Email : dmliu@ms4.hinet.net 

• MSN :  dmliu99999@hotmail.com 

• Address: Diamond InfoTech. 

• Taipei, Taiwan, R.O.C. 

 

mailto:dmliu@ms4.hinet.net
mailto:dmliu99999@hotmail.com

