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網管及資安 

一 

服務特色 

二 

區網基礎維運 

三 網管及資安人力運用 

四 
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（一）網路中心經費使用 

（二）網路中心人力 

（一）策略及具體完成事項 

（二）連線管理策略完成事項 

（三）各項基礎資料 

（一）目前服務工作成效 

（二）未來目標 



網路中心經費使用 
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核定計畫金額︰1,471,000 

教育部補助金額︰1,471,000 

實際累計執行數（至11/30）︰99.03 

自籌金額︰1,392,800 

 核心骨幹路由器與骨幹核心交換器維護費 355,000 

 虛擬伺服器服務主機 180,800 

 虛擬化軟體 457,000 

 虛擬伺服器儲存資料設備 400,000 



網路中心人力數 
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專任：19人      兼任：1人 

其中包含教育部補助 

網管人員：1人，證照數：2 張 

（ISO 27001 資訊安全管理系統、BS 10012個人資料管理系統） 

 

資安人員：1人，證照數：4張。 

(ITE  網際網路介接基礎、ITE 資料通訊、ITE 網際網路服務與應用
、ITE 網路安全） 



單位策略及具體完成事項-IPv6推動 
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 協助連線單位推動IPv6，區網端IPv6完成率已達100%

，隨著連線單位設備的汰舊換新，逐步協助連線單位完

成IPv6之設定，今年協助完成的學校有埔里高工、水里

商工、暨大附中、仁愛高農、均頭國中等連線單位。 



 推廣VoIP之成效：全校已全面改用網路電話系統，
已建置1500門，皆使用雙協定(IPv4/ IPv6)網路。 

 並將實體SIP Server主機虛擬化 

 由區網架設SIP主機供連線單位使用 
      2015/1~2015/9 通話時間 8094分 通數4762通 

 

單位策略及具體完成事項- VoIP 推動及成效 
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年 月 累計時間 

2015 1 891.5833 

2015 2 482.1 

2015 3 1086.8 

2015 4 884 

2015 5 916.1333 

2015 6 1057.65 

2015 7 931.3333 

2015 8 811.55 

2015 9 1033.117 

年 月 通數 

2015 1 831 

2015 2 421 

2015 3 649 

2015 4 442 

2015 5 558 

2015 6 571 

2015 7 430 

2015 8 332 

2015 9 528 

SIP Server主機使用量 

通話時間 每月通數 



單位策略及具體完成事項-自然進氣系統 
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 系統於戶外氣溫低於21度時開啟自然進氣系統，高
於22度自動關閉自然進氣系統 

 



單位策略及具體完成事項-提供VM主機及異地備援 
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 1.提供同德家商VM主機架設圖書查詢系統 

 2.提供南投縣教育網路異地備源實體空間 

 3.提供縣網境內國中小網頁空間 



連線管理策略完成事項-網路管理機制 
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 使用MRTG繪製流量圖供下游單位查尋 

 使用the dude監測軟體確認區網設備使用狀態 

 使用Mobile One Time Password:一次性密碼 

 使用A-SOC Sourcefire 3D8120防火牆及Paloalto 
5060頻寬管理 

 加裝Paloalto 5060頻寬管理by pass設備，降低防
火牆故障衝擊 

 協助連線單位資安通報查修，有效降低資安通報量 



 使用Mobile One Time Password:一次性密碼 

連線管理策略完成事項-網路管理機制 

 使用the dude監測設備可發出警報  MRTG繪製流量圖 
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A-SOC Sourcefire 3D8120防火牆 

Paloalto 5060頻寬管理 

 

連線管理策略完成事項-網路管理機制 
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手動by pass面版 

自動by pass設備(針對Tanet 2G骨幹) 

連線管理策略完成事項-網路管理機制 
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連線管理策略完成事項-網路管理機制 
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防火牆阻擋攻擊事件 
 



各項基礎資料-網路中心連線情形 
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項目(校數) 大專  高中職 其他 總計 

區網中心連線學校數: 1 9 9 19 

連線方式：ADSL（校）                                

            專線（校）     1   1 暨南大學 

            光纖10M（校）                            2  2 埔里高工、暨大附中 

            光纖100M（校）    7 8 15 

高中職： 

水里商工、普台高中、南投高中、仁愛高農、

三育高中、五育高中、同德家商 

其他： 

均頭國中，台大實驗林清水溝分部、溪頭分部、

水里分部、水里木材實驗工廠分部、下坪分部、

內茅埔分部、和社分部 

            其他20M   1 1 台大實驗林竹山本部 

連線縣(市)網路中心： 南投縣網中心 



網管及資安-各項基礎資料 

1、2級 
資安事件 

3、4級 
資安事件 

\ 平均時數 

103年度  104年度  

1、2級 
資安事件 

(1)自行通報數：7件。 

(2)非自行通報數：344件。 

(3)平均通報時數：0.46小時。 

 

3、4級 
資安事件 

(1)自行通報數：0件。 

(2)非自行通報數：0件。 

(3)平均通報時數：0小時。 

 

\ 
平均審核時數：0.26小時。 

事件平均處理時數：0.47小時 
 

平均時數 
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(1)自行通報數：21件。 

(2)非自行通報數：538件。 

(3)平均通報時數：2.09小時。 

 

(1)自行通報數：0件。 

(2)非自行通報數：0件。 

(3)平均通報時數：0小時。 

 

平均審核時數：0.35小時。 

事件平均處理時數：2.09小時 
 

通報完成率及事件完成率皆為100% 

網路中心及連線學校資安事件緊急通報處理之效率及通報率 



各項基礎資料-網路中心配合本部資安政策 
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1.資通安全通報應變平台之所屬學校及單位的聯絡相關資訊完
整度：100 %。(由教育部參照資安通報演練作業現況提供) 

本次演練結果：本中心通報及時率、應變時效率、資料正確率
皆達滿分，故獲AB級連線單位49個以下組的第二名。 

 

2.區網網路中心依資通安全應執行事項: 

(1)是否符合防護縱深要求? ■是 □否 

(2)是否符合稽核要求? ■是 □否 

(3)符合資安專業證照人數：4員 

(4)維護之主要網站進行安全弱點檢測比率： 100%。  



各項基礎資料-網路中心配合本部資安政策 
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1.資安通報之通報、應變、審核及資安事件資料收集及分析 

2.推動ISMS資訊管理系統 

3.舉辦資安或開源軟體研討會 

4.舉辦連線單位管理委員會 

5.骨幹網路監測及故障排除 

6.機房溫濕度監測及電力設備維護 

7.提供連線單位技術協助及各事項反應及聯絡窗口 

8.計畫經費控管及承接計畫相關行政流程 

9.配合教育部進行資安通報演練及業務持續作業演練計畫 

10.其他教育部臨時交辦事項 



 提供同德家商VM主機架設圖書查詢系統 

 提供南投縣教育網路異地備源實體空間 

 提供縣網境內國中小網頁空間 

 協助連線單位資安通報查修 

 

       服務成效 
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 預計12/23舉辦開源軟體教育應用研討會 

• 議題一、網路著作權 

• 議題二、從網路開放百寶箱顛覆資訊教育與藝術創作的想像（介紹 OpenClipArt、Mu

seScore、Blend Swap 等網路百寶箱與自由軟體的應用） 

 舉辦兩次連線單位管理委員會（2/10、11/13） 

 今年提供5所高中職網路建撿服務(同德家商、水里商工ˋ
台大實驗林水里木材實習場分部、均頭國中、埔里高工） 

 

 

       服務成效 
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       服務成效-協助遠距課輔硬體維護，及維持網路品質 
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日期 維護小學 

104/03/03、104/07/21  東埔國小 

104/03/05、104/07/20、104/10/16 力行國小 



       服務成效-協助遠距課輔硬體維護，及維持網路品質 
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日期 維護小學 

104/03/10、104/07/13、104/09/17  北港國小 

104/07/16 合作國小、平靜國小 



       服務成效-舉辦2015 TANET 學術研討會 
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主題演講 主講人 

財稅大數據 機會與挑戰 財政部資訊中心  
蘇俊榮主任 

Cognition-based networks:  
applying cognitive science to wireless networking 

Michele Zorzi  
（現場備有同步口譯） 



與國網中心合作，針對主題演講提供線上直播服務，讓不克
前來的人也能不錯過精彩演說 

 

 

  

 

 

       服務成效-舉辦2015 TANET 學術研討會 
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 本次投稿共227篇，提供21個最佳論文獎項，每一獎項5000千元，希
望鼓勵各位師生及研究人員踴躍投稿 

 與埔里在地產業及美食小吃提供特色攤位，參加者每人領有50元消費
卷，可憑卷至攤位消費  

 

       服務成效-舉辦2015 TANET 學術研討會 
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 持續推動IPv6，並協助連線單位設定IPv6及測試。 

 持續維護區網架設之SIP Server，供連線單位使用。 

 提供VM主機供連線單位申請使用。 

 舉辦2次連線單位管理委員會。 

 舉辦一場資安或開源軟體研討會。 

 持續連線單位資安健檢服務。 

 協助遠距課輔硬體維護及維持網路品質。 

 協助連線單位資安通報查修。 

 針對連線單位建置the dude監測軟體 
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南投區網連線單位服務滿意度問卷結果 
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高中職, 75.00% 

學術單位, 

12.50% 

縣(市)網, 

12.50% 

從介接TANet網路服務架構角度，
貴校(單位)的機關組織屬性為： 
 

本年度區網中心對 貴校(單位)之網
路連線服務，您認為是否順暢度？ 
 

 

非常順暢, 

75.00% 

順暢, 25.00% 

普通, 0.00% 

不順暢, 0.00% 

非常不順暢, 

0.00% 



南投區網連線單位服務滿意度問卷結果 
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資通安全事件的通報應變 
的協助處理： 

網路技術新知的提升上： 
 

非常滿意, 

87.50% 

滿意, 12.50% 

普通, 0.00% 

不滿意, 0.00% 

非常不滿意, 

0.00% 

非常滿意, 

75.00% 

滿意, 25.00% 

普通, 0.00% 

不滿意, 0.00% 

非常不滿意, 

0.00% 



南投區網連線單位服務滿意度問卷結果 
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高中職, 75.00% 

學術單位, 

12.50% 

縣(市)網, 

12.50% 

從介接TANet網路服務架構角度，
貴校(單位)的機關組織屬性為： 
 

本年度區網中心對 貴校(單位)之網
路連線服務，您認為是否順暢度？ 
 

 

非常順暢, 

75.00% 

順暢, 25.00% 

普通, 0.00% 

不順暢, 0.00% 

非常不順暢, 

0.00% 



南投區網連線單位服務滿意度問卷結果 

29 

聯繫協調與溝通管道上： 
對臺灣學術網路之相關政策(如:資安、網路智
財權、網路管理、資訊素養、網路應用服務等
)，區網中心是否能充分向 貴校(單位)說明： 

 

非常滿意, 

100.00% 

滿意, 0.00% 

普通, 0.00% 

不滿意, 0.00% 

非常不滿意, 

0.00% 

非常滿意, 

87.50% 

滿意, 12.50% 

普通, 0.00% 

不滿意, 

0.00% 

非常不滿意, 

0.00% 



南投區網連線單位服務滿意度問卷結果 
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對區網所舉辦之教育訓練或研討(習)課程
，是否能符合 貴校(單位)實務運作上的
需求? 

貴校(單位)對於區網中心服務人員之
熱忱及親和力的滿意度？ 

 

非常符合, 

62.50% 

符合, 37.50% 

普通, 0.00% 

不符合, 0.00% 

非常不符合, 

0.00% 

非常滿意, 

100.00% 

滿意, 0.00% 

普通, 0.00% 

不滿意, 0.00% 

非常不滿意, 

0.00% 



南投區網連線單位服務滿意度問卷結果 
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對於區網中心所提供網路維運相關網站的公開資訊， 貴校(單位)是否同意已
具備正確性及完整性？ 

非常同意, 

75.00% 

同意, 

25.00% 

普通, 0.00% 

不同意, 

0.00% 

非常不同意, 

0.00% 



南投區網連線單位服務滿意度問卷結果 
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貴校(單位)對於區網中心綜合整體服務的表現 

非常滿意, 

100% 

滿意, 0% 

普通, 0% 

不滿意, 0% 

非常不滿意, 

0% 

104年 

非常滿意 

63% 

滿意 

38% 

普通 

0% 

不滿意 

0% 

非常不滿意 

0% 

其他 

0% 

103年 



南投區網連線單位服務滿意度問卷結果 
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貴校(單位)對於區網中心綜合整體服務的表現 

0%

20%

40%

60%

80%

100%

120%

南投區網 

整體區網  



南投區網連線單位服務滿意度問卷結果 

在網路管理方面，您目前(或曾經)遭遇最大的困難？ 

1.人力不足。因僅由學校設備組兼管。 

2.區網中心對本單位之網路連線服務順暢，但是它的出口僅國家高速網路中心及教育部
（實際上就是只有教育部出口），而塞車最主要也在教育部出口，所以對區網中心順暢
，並不代表網路順暢。 

3.學校不重視。 

 

對區域網路中心在網路維運管理的建議 

1.如果區網中心能代勞管理IDS，或是主動阻擋一些攻擊事件，可以減輕縣網的工作。 

2.很讚。 

 

對臺灣學術網路運作的整體建議 

1.可以再多一點經費給下游學校，增建設備以提供更好的服務給學生！ 

2.建議教育部或區網中心能多提供下車的ISP線路，減少本縣因位於網路末端，對於上
游造成網路中斷或塞車的現象，以免變成一座網路孤島。 

3.降低學校連接區網之費用 

4.費用太貴。 
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