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了解這些名詞的定義與演化歷程

Data

Information

Knowledge

Intelligent



Beer and Diaper



報修 蒐集Log資料

處置-消弭障礙 分析障礙根源

IT維運人員的工作循環



想想醫生根據數據診斷病因開立藥方的過程

收集資料 處置解決智慧分析



IT維運的三大技術

Correlation

Auto Learning

Intelligent

SNMP

Flow

Syslog

Knows

Control

Efficiency

設備健康狀態(Up/Down)

效能使用率(CPU/ Memory/Bandwidth)

資產清單

安全產品,網路設備,伺服器都可以透過Syslog將事件

(Event)/Audit/System Log丟出

事件(Event) Log記載人的使用行為

可以用來分析資安

 L7 (Application Layer) Data

 NetFlow/sFlow

 L3/L4 Data

流量使用分析

封包大小與Protocol監控

流量型DDoS分析依據

能了解量大量小的問題

可以繪製流量圖

Fix and Recover



Syslog

Flow

SNMP

三大技術的OSI涵蓋領域



N-Partner Coverage
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Receive logs from servers/network device/security products



將各種日誌自動進行正規畫切割,才能查詢與分析

正規化前

Hostname="f5demo.bestcom.coom.tw",SlotId="0",errdefs_msgno="22282249",Entity="ACL_FORCE",Aggr
Interval="300",EOCTimestamp="1500459900",HitCount="1",ApplicationName="<Unassigned>",RuleNam
e="Allow_443",ContextType="Management 
Port",ContextInfo="/Common/self_1",Action="Accept",VLAN="/Common/int_1",Policy="Aggregated",Sou
rceIp="210.71.213.29",SourceIpRouteDomain="0",SourcePort="35031",DestinationIp="192.168.10.145",D
estinationIpRouteDomain="0",DestinationPort="443",SaTranslationPool="Aggregated",SaTranslationType
="None",SelfIp="Aggregated",SelfRouteDomain="0",ServerIp="Aggregated",ServerRemoteRouteDomain
="0",SrcCountry="TW",SrcRegion="N/A",DstCountry="N/A",DstRegion="N/A",SrcUserName="Aggregate
d",DstUserName="No-Lookup"

正規化後



Event Source IP Destination IP Country
Name
Mapping

Packet Byte Username Location

DNS: hacker.com 192.168.1.222 168.95.1.1 TW Hinet 60 4,260 Robin Shih SW-1-GE1/0/1

HTTPS: Google Gmail Access 192.168.1.33 8.8.8.8 US Google 251 203K
Sandy 
Chen

SW-2-FE24

BitTorrent: Peer-to-Peer 
Communications

192.168.1.33 210.100.38.101 RU 157 115K
Sandy 
Chen

SW-2-FE24

MS-RPC: Microsoft Server 
Service Buffer Overflow

192.168.2.88 210.71.213.25 SG Yahoo 19 3,822
Peter 
White

SW-5-GE2/1

192.168.2.88 121.2.15.177 CN Botnet 4 617
Peter 
White

SW-5-GE2/1

Health, 
CPU, 

Interface

Geo, 
Reputation, 

AS#

FW

Server/AD

Security Event, 
User ID, 
Behavior

Who WhereWhenBehavior Location

智慧化維運-關聯所有訊息,節省查找時間



N-Reporter

AD

自動執行不同系統間的關聯性整合

DNS
DHCP

交換器

Get these data 
from DNS

Get these data 
from AD

Get these data 
from DHCP

Query via SNMP



全域設備一目了然

點擊查看流量
流量爆量來源



網路拓樸再進化



傳統用SNMP技術繪製的MRTG無法除錯

中心



揮別MRTG-頻寬資源佔據分析,掌握異常用量

94Mbps



CCTV佔據內網傳輸頻寬



改用Flow繪製可以清楚掌握各單位的網路流量

點擊可進一步點選查看流量

掌握到重度使用者



自動學習的案例- 異常巨量郵件寄送即時告警



歐洲
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Internet

VPN

VPN

VPN

NetFlow
sFlow

Network Defense System

N-Reporter

小封包爆量

自我療癒VPN網路運作流程



封包大小異常分析-掌握服務遭受攻擊的細節



3/9 11:03-出現爆量Server 404 Error



根據國家流量排行與非臺灣流量時圖



知名服務流量分時圖

直接在圖形上點擊可以查詢知名服務
的詳細內容,能夠充分瞭解網路資源被
使用的情況



Attacker ping 
remote subnet 
but spoof it’s IP 

as outside 
address

Campus
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Remote
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VPN

NetFlow
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N-Reporter

採用FLOW分析追蹤假IP的所在位置

Internet

FirewallICMP Destination 

Unreachable Logs

From SW’s IP

Remote Site
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[ICMP Unreachable] 
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DNS Amplify –可以放大28-40倍數的流量

ANY Request 

using spoof 

IP address

Victim
DNS 

Servers

Zombie

A Records…

MX Records…

….

 主要目的- 消耗頻寬資源



DNS Amplify攻擊案例

巨量攻擊啟動



DNS Amplify TOP 10攻擊來源案例

這些並不是用戶的IP地址-駭客使用IP偽造 (Spoofed IP address)-
通常這些IP是駭客意圖要灌流量的IP



運用人工智慧-圖形比對出細微差異變化



智慧校園維運-根據教育部資安通報,查找內部IP與位置

事件行為 來源 IP 目的 IP 學校 時間 NAT內部IP 使用者 所在位置

DNS: hacker.com 210.240.44.2 168.95.1.1 中正 3/9 15:02 192.168.1.33 王曉明 教室1-GE1/0/1

HTTPS: Google Gmail Access 210.240.44.2 8.8.8.8 中正 3/9 15:05 192.168.1.33 王曉明 教室1-GE1/0/1

BitTorrent: Peer-to-Peer 
Communications

210.240.44.2 210.100.38.101 中正 3/9 15:11 192.168.1.33 王曉明 教室1-GE1/0/1

MS-RPC: Microsoft Server 
Service Buffer Overflow

210.240.44.2 210.71.213.25 中正 3/9 15:14 192.168.1.33 王曉明 教室1-GE1/0/1

210.240.44.2 121.2.15.177 中正 3/9 15:15 192.168.1.33 王曉明 教室1-GE1/0/1



維運用監控Dashboard



攻擊分類與目的

控制基礎建設

恐怖活動

Amateur 
Hacker / 
Criminal

Organized
Crime

Terrorist,
Political 
Activist

Rival
Corporation

Angry / unethical 
employee or 

contactor

Outsourced or 
sub-contracted 

firm

Unethical
advertisers

Virus Trojan

Worm

DDoSO/S Specific Attacks SQL Injection XSS

Spear Phishing

PHP File IncludeApplication
Specific Attacks

網路癱瘓 獲取金錢

DDoS

P2P
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大敵當前



俄羅斯駭客發動網軍癱瘓愛沙尼亞政府網路
許多來自台灣的電腦參予了這次的攻擊

Critical

Infrastructure

Attacks
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終極警探4 -描述駭客透過網路控制交通設施等基礎建設



公路電子看板遭駭客入侵--前有活屍



殭屍電腦(Botnet)的用途

38

• Botnet是有組織性的犯罪工具,主要用途包括:

– 發送垃圾郵件

– 執行網路釣魚誘騙

– 增加廣告點閱次數(click fraud)

– 發動DDoS攻擊

• 要防止DDoS,企圖用異常流量演算來阻擋是不得已的下策:

– 異常流量演算一定有時間上的延誤與誤差值問題

– 做好漏洞防護工作,避免電腦成為Botnet

– 對IRC管控



任何人都可以輕鬆租Botnet



40

Effectiveness of Exploit Toolkits



Botnet活動-- Real Case 

Multiple inside devices 
communicate with a 
malicious IP in midnight Czech Republic



勒索軟體(Ransomware)



規畫防禦作為前先瞭解該安全事件擴散方式

MS Vulnerability 
Intrusion 

Internet

TCP Host Scan: port 135-139, 445

Phishing 
Site

WanaCrypt0r

Malicious link

Hacker

Botnet

這異常爆量是誰造成的?
IP? 使用者? 所在位置?
應該在這個時間點阻斷



漏洞(Vulnerability)入侵

BIND 

Interface: 
ISystemActivator

000001a0-0000-
0000-c000-

000000000046
v0.0

REQUEST

Function Call: 
Opnum 4
--------------

Function
Arguments

\\server\file

Server Port  135/tcp

Interfaces Available: 

e1af8308-5d1f-11c9-91a4-08002b14a0fa v3.0
0b0a6584-9e0f-11cf-a3cf-00805f68cb1b v1.1
975201b0-59ca-11d0-a8d5-00a0c90d8051 v1.0
e60c73e6-88f9-11cf-9af1-0020af6e72f4 v2.0
99fcfec4-5260-101b-bbcb-00aa0021347a v0.0
b9e79e60-3d52-11ce-aaa1-00006901293f v0.2
412f241e-c12a-11ce-abff-0020af6e7a17 v0.2
00000136-0000-0000-c000-000000000046 v0.0
c6f3ee72-ce7e-11d1-b71e-00c04fc3111a v1.0
4d9f4ab8-7d1c-11cf-861e-0020af6e7c57 v0.0
000001a0-0000-0000-c000-000000000046 v0.0

Pkt 1

Pkt 2

Pkt 3

SERVER PACKETS FROM CLIENT

Function Call 4, contains a heap-based buffer overflow in the server parameter. 



如何入侵? Heartbleed Vulnerability in OpenSSL (心臟爆血)

*Source:http://xkcd.com/1354



優點：
高精準度、攻擊無法
無法閃躲

缺點：
需要強大的硬體資源
與快速的掃描引擎

Vulnerability Filters
In EVERY attack, the following must be true to 
exploit the buffer overflow 

\\server\filename

becomes
\\...44+ character buffer...\filename

A vulnerability filter detects that the following 
exploitation conditions are satisfied.

• TCP session established to appropriate port (135)
• BIND to the appropriate RPC interface
• REQUEST the appropriate function call (opnum=4)
• Validate that servername is not longer than 44 characters

漏洞防禦



特徵碼防禦法

Exploit-Specific Filters
In the posted exploits
\\server\filename

becomes
\\...long buffer with shellcode...\filename

An exploit-specific filter detects the shellcode used in
a particular exploit. High false negatives.

Example: The following hex string can be used to detect HD Moore’s exploit and 
the MS Blaster worm. These are machine instructions that are passed directly to 
the victim processor once the buffer overflow is successful.

EB 19 5E 31 C9 81 E9 89 FF FF FF 81 36 80 BF 32 94 81 EE FC 
FF FF FF E2 F2 EB 05 E8 E2 FF FF FF 03 53 06 1F 74 57 75 95 
80 BF BB 92 7F 89 5A 1A CE B1 DE 7C E1 BE 32

優點
簡易的字串比對, 容易設計與
部署, 適合於較弱的掃描引擎
與硬體。

缺點: 
高誤判率, 當攻擊手法改變就
無法發揮效用



WannaCry news appeared on 2017/5/12



中石油的災情



Auto Learning: No need for threshold setting by manual

Click to view chart

Click to check 
detail infomation



來去伊拉克







APT(Advanced Persistent Threat)

根據美國資訊網路公司 Mandiant 在2013年所提出的 調查報告(英文) 中可將 APT 
攻擊歸類成以下的生命週期來進行：

1) 初步的入侵：利用一些釣魚網站或電子郵件來做為入侵的媒介。
2) 建立立足點：植入 Rootkit 等惡意程式以掌握使用者系統。
3) 取得管理者權限：利用破解密碼等方式取得該電腦管理者權限。
4) 內部偵查與平行擴散：找尋該主機附近的其他主機或伺服器，並伺機取得其內
部資料庫儲存之機密資料。
5) 持續監控並完成任務：持續掌控資料庫伺服器或是主機，並將資料匯出達到竊
取機密的目的。

攻擊階段 控制階段 活動與擴散階段

http://intelreport.mandiant.com/


駭客入侵電腦系統常用的三種方式

資料庫

Attacker
個人電腦

暴力猜測帳號密碼

利用系統的漏洞入侵(零時差攻擊)

騙取帳號密碼

社交工程
網路釣魚



Internet

Core Switch

Switch

AD Server

Remote Building

Employee 

Compromised Node

1,500名員工不能登入網域查閱資料與
進行日常工作
狀況持續1小時,損失金額?
狀況持續2小時,損失金額?

REAL CASE STUDY (無法登入網域)
來自內部的AD密碼暴力猜測攻擊多數員工AD帳號遭Lock

OA

Boss

馬上給
我解決

哇系無
辜的…



Auto learning use case: AD brute force

10.42.184.161
Is doing brute force attacks

Analyze AD log 
for brute force 
attack detection



Auto learning use case: AD brute force

This IP got the correct 
password for login purpose

Analyze AD log 
for brute force 
attack detection



APT通常伴隨社交工程與釣魚詐騙技術

何謂「社交工程」?
社交工程，英文為Social Engineering，是一種利用人性弱點，並結合心理學知
識如欺騙、偽裝、恐嚇、說服、恭維等來獲取(騙取)有用資訊的一種駭客攻
擊手法。

何謂「網路釣魚」?

「網路釣魚」，英文為Phishing，根據反網路釣魚工作小組（APWG）所做
的定義，「網路釣魚」是利用偽造電子郵件與幾可亂真的仿冒網站作為誘
餌，愚弄使用者洩漏如銀行帳戶密碼、信用卡號碼等個人機密資料的一種
駭客手法。

根據調查: 利用知名品牌所建立的信賴感，讓此類詐騙行為成功機率達5%



訪談詐騙社交工程實例流程圖--偽裝與恭維

目的:試圖了解A校用的學籍管理軟體,並入侵系統後取得學生資料

從網站得知A校網
管人員姓名與電話

謊稱自己是B校網
管人員

詢問對於學籍管理
軟體的採購建議

得知A校使用Z廠牌
的學籍管理軟體

另一位駭客謊稱自
己是Z廠牌行銷人員

宣稱將會寄送新版
軟體並得到回饋

A校網管人收到CD
並連到假網站註冊

木馬裝進A校學籍
軟體伺服器中

A校學生資料全都
被盜走



高手入侵?用騙的比較快

Attacker

入侵!入侵!

入侵!入侵!
哇係資訊中心
您的密碼到期
請給我舊密碼
幫您變更

帳號DaiDai
密碼12345678
“甘溫”



電子郵件社交工程
假冒的寄件者與電子郵件地址

使用相同的顯示名稱:王小英

申請類似的郵件地址

在寄件者處按左鍵兩次查看詳細寄件者資訊



電子郵件社交工程
令人感興趣的郵件主旨(公文?權益?)

您訂閱了這個報紙?

夾帶附件檔

常見可隱藏惡意程式的附件檔種類

Worms

Trojans

Spyware

Viruses



電子郵件社交工程
令人感興趣的郵件內容(情色,八卦,旅遊好康…)

您認識寄件者?常聯絡嗎?

夾帶附件檔



@前面的敘述都將被忽略

署名的部份煞有其事,還有Logo

您曾經收到類似的信件嗎?



網址列用IP來呈現?
登入畫面幾可亂真

真實的網址



結合Google關鍵字廣告的釣魚網址

透過Google查詢「拍賣」

竟看到假的Yahoo拍賣網站
tw.bids-yahoo.com



結合Google關鍵字廣告的釣魚網址(續)

真的Yahoo拍賣

假的Yahoo拍賣





N-Cloud

IPS/DDoS

ISP Internet Core

Syslog
Flow
Traffic

Internet

Core 
Router

LL Customer 
A

VM Customer 
C

專屬Portal
每個客戶都有一個專屬
Portal，可以查詢屬於自
己的資安事件與流量使用

Customer A

Customer B

Customer C

Customer D

Customer A

Customer B

Customer C

Customer D

資安雲運用
讓電信的資安加值服務(IPS, WAF, DDoS, APT…)更可視化

VM Customer C 安全事件 LL Customer A 流量資訊



台灣IT行業的現況與未來



What’s the future?



AI=讓機器學習

堅強的孩子，
依然前行在路上，
張開翅膀飛向自由，
讓雨水埋葬他的迷惘。

A 形容詞 B 名詞 C 動詞
0 孤獨34 0 生命50 0 愛54

1 自由17 1 路37 1 碎37

2 迷惘16 2 夜29 2 哭35

3 堅強13 3 天空24 3 死27

4 絕望8 4 孩子23 4 飛26

5 青春7 5 雨21 5 夢想14

6 迷茫6 6 石頭9 6 祈禱10

7 光明6 7 鳥9 7 離去10

如果我們隨便寫一串數字，然後按照數位依次在形容詞、
名詞和動詞中取出一個詞，連在一起會怎麼樣呢？
例如取圓周率 3.1415926，對應的詞語是：堅強，路，飛，
自由，雨，埋，迷惘。稍微連接和潤筆一下



開發能力有情感的創意 懂得團隊合作

鼓勵年輕學子



職涯心態



職場必備



Q & A
感謝您的耐心聽講與寶貴意見

石謂龍 Robin Shih rshih@tippingpoint.com 0935784086

石謂龍 Robin Shih
Product Director
rshih@npartnertech.com
+886-935784086
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